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Digitalisierung im Ehrenamt

Grundlagen, Chancen & Sicherheit

Ein Seminar fur die Starkung digitaler Kompetenzen
im Ehrenamt

19. & 20. Marz 2026
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Vorstellung der gf;

Gesellschaft zur Forderung beruflicher und sozialer
Integration (gfi) gGmbH

» Die gfi gehort zur Unternehmensgruppe des Bildungswerks der
Bayerischen Wirtschaft (bbw) e. V

» In Bayern flachendeckend sowie in weiteren Bundeslandern mit der
Tochtergesellschaft gfi proCare aktiv

% Unterstitzungsangebote von friihkindlicher Betreuung Gber
Angebote flr Schiler*innen bis hin zu Hilfen fiir Senior*innen bei der

Alltagsbewaltigung
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Vorstellung Referentin

Seit 09/2022:
Professorin fur Wirtschaftsinformatik und
Process Analytics, Universitat Bayreuth

05/2019-08/2022
Professorin fur Wirtschaftsinformatik,
Universitat Kiel

Ausbildung:
Habilitation, Angewandte Informatik, KIT
Promotion, KIT
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Agenda

= Grundlagen der Digitalisierung

= Bedeutung im Ehrenamt

= Sicherheit online & Datenschutz

= Nutzliche Apps & Tools

= Messaging-Apps & Soziale Medien

= Zuklinftige Entwicklungen
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Ziele des Workshops

SENIOREN
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= Grundlagen der Digitalisierung verstehen

" Chancen und Risiken im Ehrenamt erkennen
= Digitale Werkzeuge kennenlernen

= Sicherheit im Umgang mit Daten starken

= Einsatz von Digitalisierung verstehen
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Welche Erfahrungen haben Sie bisher mit Digitalisierung
im Beruf oder privaten Umfeld gemacht?
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Was Sie aus dem e?:za:zzi:;f;f;;“mf“f
Workshop mitnehmen

= Praktische Tipps fur digitale Werkzeuge
= Mehr Sicherheit im Umgang mit Medien

= |deen fur die Arbeit in der Seniorenvertretung

= Motivation zum Ausprobieren
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Was bedeutet Digitalisierung?

= Umwandlung von analogen Informationen in digitale Form
= Elektronische Verarbeitung von Ablaufen

* Beispiele:
- E-Mails statt Briefe

- Online-Termine
- Messenger statt Telefon

= Ziel: Vereinfachung & Zeitersparnis
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Beispiele aus dem Alltag

= Online-Banking statt Filialbesuch
= Digitale Fahrplane fiir Bus & Bahn
= Digitale Rezepte & Arzttermine

= Videotelefonie & Messenger-Nachrichten
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Welche Herausforderungen erleben Sie in ihrem Alltag
zum Thema ,,Digitalisierung“?
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Vorteile fUr die Organisation

= Schnellere Kommunikation im Team
= Gemeinsame Terminplanung
= Dokumente online speichern

= Bessere Transparenz bei Aufgaben
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Digitalisierung alterer Menschen
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Die 5 digitalen Basiskompetenzen:

v Fotos/Videos mit Smartphone versenden

v Informationen online finden

v' Textprogramm nutzen

v" Smartphone Funktionen anpassen
v’ Starke Passworter verwenden

Generationen @??ﬂ

Generation £+ 54%
Generation Y 7% -34
Generation X 559 44

Babyboomer®innen 49%
Machkriegsgeneration 36% +41
Generation bis 1945 12%
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Altere — Digitale Apps nutzen

= Alltagsbezug zeigen: Erklaren, wie Apps den Alltag erleichtern
(z. B. Fahrplane, Arzttermine, Kontakt zur Familie)

= Schrittweise Einflihrung: Kleine Funktionen vorstellen, nicht alles auf einmal
= Praxisnahe Ubungen: Gemeinsames Ausprobieren im geschiitzten Rahmen

= Nutzen hervorheben: Mehr Selbststandigkeit, Teilhabe und
Kontaktmaoglichkeiten

= Geduld & Unterstitzung: Ermutigung statt Druck — gemeinsam lernen
macht Mut
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Umgang mit et
personlichen Daten

= Nur notwendige Daten weitergeben
= Datenschutz-Einstellungen prifen

= Vorsicht bei unbekannten Nachrichten

= Phishing und Betrugsmaschen erkennen
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WhatsApp-Gruppe teilen?

private Adresse
Urlaubsplane

Termininfos

Fotos von Veranstaltungen
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Soziale Medien — Chancen

" Informationen schnell verbreiten
= Kontaktpflege und Vernetzung
= Offentlichkeitsarbeit fiir Veranstaltungen

= Sichtbarkeit der Seniorenvertretung erhéhen
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Chancen von sozialen Medien

= Kontakt zu Familie und Freunden halten

= Alte Bekannte wiederfinden

= |nformationen und Nachrichten erhalten

= Austausch tUber Hobbys (z. B. Garten, Reisen)
= Teilnahme am gesellschaftlichen Leben




SENIOREN 5
AKADEMIES

Bayerisches Staatsministerium fur
Familie, Arbeit und Soziales

Was bedeutet , Like”, ,,Kommentar®, ,Repost®?

¢ Like (,,Gefillt mir“)

,Das gefallt mir”
schnelle Reaktion ohne Text
Kommentar

eigene Meinung oder Antwort schreiben

Repost / Teilen

Beitrag an andere weitergeben
im eigenen Profil anzeigen

¢ Beispiel:

Foto vom Verein = liken, kommentieren oder teilen
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Soziale Medien — Risiken

= Gefahr durch Falschinformationen
= Datenschutzfragen

= Gefahr der Zeitfalle

= Bewusster Einsatz ist notwendig
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Sicherer Umgang s
mit sozialen Medien

Inhalt;:

Nur teilen, was man auch offentlich zeigen wirde

Vorsicht bei personlichen Daten (Adresse, Telefonnummer)
Fremde Anfragen kritisch prifen

Einstellungen zur Privatsphare nutzen

¢ Tipp:

,Im Zweifel: lieber nicht posten”

¢ Wichtig:
Nicht alles im Internet ist wahr = kritisch bleiben
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Soziale Medien 5:?:3“;?;?;;:“"”“
iIm Ehrenamt nutzen

= Veranstaltung anklindigen
= Mitglieder informieren
" Neue Helfer informieren

= Fotos von Aktionen teilen
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Ubungsaufgabe

Uberlegen Sie, wo Sie noch soziale Medien nutzen kénnten?

Haben Sie dabei irgendwelche Bedenken?
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Trends in der Digitalisierung

= Kunstliche Intelligenz als Hilfe
= Digitale Gesundheits-Apps
= Virtuelle Veranstaltungen ohne Anreise

= Digitalisierung entwickelt sich standig weiter
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Das Risiko fur eine globale Krise

Fake News (seit 2017 in den Duden aufgenommen):

»in den Medien und im Internet, besonders in den Social Media, in manipulativer Absicht
verbreitete Falschmeldungen”

FIGURE 1.3 Global risks ranked by severity over the short term (2 years)
"Please estimate the lkely impact (severily] of the following fsks over a 2-year period.”

RN Misinformation and disinformation L Lack of economic opportunity
Pl Extroma waather avents O
il Societal polartzation gl Involuntary migration
FU Cybar Insacurity UL Economic downtum

=L Intersiate armed confllct AV Poluiion

Risk categories | Economic | Emironmental | Geopoliieal | Socletal | Technological

https://www3.weforum.org/docs/WEF The_Global_Risks Report 2024.pdf
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Vertrauen auf der Probe

Al = ACtua”y, Indians Einkauf ohne Kassen
Hinter Amazon-KI stecken tausend Inder

03.04.2024, 11:49 Uhr ¢ Artikel anhéren

Use

your app
to enter

Bagas
you shop

Kameras und andere Sensoren wie Waagen in den Regalbéden registrieren, wer welche Waren
mitgenommen hat.
(Foto: picture alliance / ASSOCIATED PRESS)

03.04.2024,
https://www.n-tv.de/wirtschaft/Hinter-Amazon-Ki-stecken-tausend-Inder-article24846678.htm|
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Deep Fakes in der Politik

n w RESSORTS SPORT BORSE WETTER VIDEO AUDIO TV PROGRAMM

POLITIK

In Video-Konferenz getduscht
Falscher Nawalny-Vertrauter narrt Politiker

27.04.2021, 19:34 Uhr

Der Betriiger nutzte Deep-Fake-Technik, um den niederlandischen Politikern vorzumachen, dass sie
gerade mit dem Nawalny-Vertrauten sprechen.
(Foto: Facebook)

‘{F X ™ @ CO Folgen auf: Q G

Der einzige Draht zum inhaftierten Kreml-Kritiker Alexej Nawalny sind Vertraute wie
Leonid Wolk Mit ihm sprechen niederlandische Politiker, um mehr iiber Nawalnys
Gesundheitszustand zu erfahren - denken sie zumindest. Ein Betriiger narrt die
Abgeordneten und das womdglich sogar im Auftrag des Kremls.

https:,

Echter Leonid Wolkow klart auf

& 4 ‘ 3

..want als ik een deepfake ben, zou het

misgaan als ik het aanraak.
51 T N

https://www.n-tv.de/politik/Falscher-Nawalny-Vertrauter-narrt-Politiker-article22518117.htm|
www.theguardian.com/world/2021/apr/22/european-mps-targeted-by-deepfake-video-calls-imitating-russian-opposition

https://nos.nl/video/2378198-echte-volkov-trekt-gekke-bekken-voor-camera-als-ik-een-deepfake-ben-kan-dit-niet
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Deep Fake Quiz

Pixabay, 27.02.2025
https://data.wdr.de/ddj/deepfake-quiz-erkennen-sie-alle-ki-bilder,
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Deep Fakes - Wie erkennen?

o WIE ERKENNE ICH EINEN DEEPFAKE?

0 WIE ERKENNE ICH EINEN DEEPFAKE?

ANZEICHEN FUR EINEN DEEPFAKE

ANZEICHEN FUR EINEN DEEPFAKE
o

"

»/

O Akzente und Betonungen der O Zeitliche Verzogerung O Unnatiirliche Gerausche
Originalstimme sind nicht horbar von Stimme zu / durch zu viel kiinstlich

O Monotone Stimme und Mundbewegungen gesprochener Text oder
Sprachausgabe O Verzégerung der zu lange Pausen

L "Komische" oder falsche ; Aussprache einzelner O Metallischer Sound
Aussprache von Wortern Worter oder Satzteile

O Die Profilansicht des Gesichts O Konturen und Details um den Mund, um die Zahne
ist unscharf und um die Augen sind verwaschen

O Die Lippenbewegungen sind
unnatiirlich

O Sichthare Ubergange bei der
Naht rund um das Gesicht

O Schatten und Licht sehen bei O Zu glatte Haut und wenig Gesichtsbehaarung
Bewegungen unnatiirlich aus O Unnatiirliche Bewegung von Griibchen/ Falten

O Auffillig viel oder wenig Zwinkern O Alter des Gesichts und Alter des Kérpers unstimmig

Im Internet kursieren viele unprofessionell pfakes, die durch einen geschulten Blick erkannt werden konnen. Dafiir dienen die
Anhaltspunkte dieser Infografik. Um technisch aufwendig produzi fakes zu Entlarven, braucht es Detektionssoftwares.
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@ f Institute of Technology (MIT) | Bund fiir Sicherheit in der Informationstechnik LMZ @ ucomomm @ Massachusetts Institute of Technology (MIT) | Bundesamt fiir Sicherheit in der Informationstechnik LMZ @ epedeperiadasiallly

BADEN-WURTTEMBERG

https://www.Imz-bw.de/Imz-spotlights/deepfakes-erkennen-tipps-fuer-eltern-und-lehrkraefte#c78142
https://www.Imz-bw.de/fileadmin/user _upload/Downloads/Infografik Deepfakes 1 .pdf
www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes node.html
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Diskussion

SENIOREN 5
AKADEMIES

= Welche Erfahrungen haben Sie gemacht?

= Wo sehen Sie Chancen oder Hiirden?

= Was mochten Sie ausprobieren?
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IT-Sicherheit

Mythen:

= Technik ist unsicher

Fakt: Unsicherheit entsteht oft durch falsche Nutzung
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Beispiel

Beim Fotodrucker im Drogeriemarkt werden meine Daten
gestohlen

=Gerate sind in der Regel sicher
=Risiko ist sehr gering

=keine dauerhafte Speicherung (meist automatisch geloscht)



e nnsing:
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Grundregeln der Sicherheit

= Sichere Passworter verwenden
= VVorsicht bei unbekannten Links
= Gerate regelmaldig aktualisieren

" Im Zweifel nachfragen, bevor man klickt




o die SEE L DL
Bewerten Sie die s

folgende Passworter

Passwort: ,123456"

o
!

Passwort: ,Sommer2024

Passwort: ,MeinHundBello#72“

Frage:

Was macht ein Passwort sicher?
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Beispiele fur Online-Betrug

= Phishing-E-Mails: Nachrichten von angeblichen Banken,
die nach Passwortern fragen

=Falsche Gewinnspiele: ,Sie haben gewonnen! Bitte klicken Sie hier...”

sGefalschte Paketbenachrichtigungen: SMS oder E-Mails mit Links,
die Schadsoftware enthalten

=Technischer Support-Betrug: Anrufe, bei denen angebliche Techniker
Zugang zum Computer verlangen
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Phishing erkennen

Beispiel:

,Ihr Konto wurde gesperrt. Klicken Sie hier, um es zu bestatigen.”
Fragen:

Wirden Sie klicken?

Woran erkennt man Betrug?
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Schutz vor Online-Betrug

= Keine Links oder Anhange in unbekannten E-Mails anklicken

= Absenderadressen genau prifen (Banken fragen nie per
Mail nach Passwortern)

" Im Zweifel direkt bei der Bank, Post oder dem Anbieter nachfragen

" Telefonnummern von angeblichen , Technikern” oder
,Support” sofort auflegen
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Frage

Haben Sie schon einmal eine verdachtige Nachricht erhalten
und wie haben Sie sich verhalten?
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Betrug mit persdnlichen Daten

" |dentitatsdiebstahl: Mit gestohlenen Daten werden Online-Kaufe
oder Vertrage abgeschlossen

= Enkeltrick” online: Nachrichten Gber Messenger, die vorgeben,
von Angehadrigen zu stammen

= Gefalschte Profile in sozialen Medien: Betrliger geben sich als
Bekannte aus

= Romance-Scamming: Betruiger bauen Vertrauen in Chats auf,
um spater Geld zu fordern.
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Schutz vor Datenmissbrauch

" In Messengern misstrauisch sein, wenn Geld gefordert wird —
zuerst personlich nachfragen

" |n sozialen Netzwerken nur Freundschaftsanfragen annehmen,
wenn man die Person kennt

= Keine sensiblen Daten wie Ausweisnummern,
Bankdaten oder Passworter weitergeben

= Starke Passworter und Zwei-Faktor-Authentifizierung nutzen



SENIOREN 5
AKADEMIE =

Organisation & s
/usammenarbeit

= Kalender-Apps zur Terminplanung
" Cloud-Dienste fiir Dokumente

" Projekt-Tools fiir Aufgabenlbersicht

= Zusammenarbeit auch ohne Treffen vor Ort
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