
DATENSCHUTZ IM INTERNET
DER FALL ERIK RÄßLER



WAS SIND „PERSONENBEZOGENE DATEN“?

• Name

• Adresse(n): postalisch, IP, E-Mail

• Telefonnummer

• Kontodaten

• GPS-Daten

• Bilder



DER SCHOCKIERENDE FALL DES ERIK U.

https://www.youtube.com/watch?v=mtj4G0CCH1s [02.12.2024]

https://www.youtube.com/watch?v=mtj4G0CCH1s


WIE KANN ICH MEINE DATEN SCHÜTZEN?

• genau überlegen, wo ich welche (sensiblen) Daten angebe

• gegebenenfalls Nicknames verwenden

• extra Mail für bestimmte Dienste anlegen; bei Verteiler-Mails an bcc senden 

• Browserverlauf, Cache und Cookies regelmäßig o. automatisch löschen

• Privatsphäre-Einstellungen in sozialen Netzwerken verwenden

• Software/Apps immer updaten; aktive Firewall/Virenschutz



TRASH MAILS / WEGWERF-MAILS

https://muellmail.com/de [31.03.2023]

https://muellmail.com/de


INCOGNITO/PRIVATER MODUS BEI BROWSERN

https://support.mozilla.org/de/kb/privater-modus [02.12.2024]

https://support.mozilla.org/de/kb/privater-modus


VORSICHT BEI SPRACHASSISTENTEN

• Sprechen Sie keine sensiblen Daten wie Kreditkarten- oder Kontonummern laut aus, wenn ein
Sprachassistent aktiviert ist.

•Schalten Sie die Sprachassistenten ab, wenn Sie nicht zu Hause sind und stellen Sie die Geräte
möglichst nicht neben geöffnete Fenster, um ungewollte Zugriffe oder Missbrauch zu verhindern.

•Lassen Sie Kinder im Haushalt nicht mit den elektronischen Butlern alleine und sichern Sie 
Bestellungen mit einem Code ab.

•Löschen Sie, wenn möglich Daten, die nicht auf externen Servern gespeichert werden sollen

https://www.heise.de/tipps-tricks/Sicherheit-von-Sprachassistenten-Darauf-sollten-Sie-achten-3911559.html [02.12.2024]

https://www.heise.de/tipps-tricks/Sicherheit-von-Sprachassistenten-Darauf-sollten-Sie-achten-3911559.html


WIE KANN ICH MEINE DATEN SCHÜTZEN?

• Fake-Gewinnspiele und Phishing-Mails entlarven/ignorieren

• sichere Passwörter kreieren, unterschiedliche Passwörter nutzen

• keine Passwörter im Browser speichern

• „Recht auf Vergessen“: Einträge löschen lassen

• Sicherheitskopien anlegen

• AGB und Datenschutzerklärung lesen; informieren, welche Unternehmen kooperieren

• alternative Messenger verwenden: z.B. Signal statt WhatsApp



SICHERE PASSWÖRTER: MERKSATZMETHODE



SICHERE PASSWÖRTER: PASSWORTKARTEN

z.B. https://www.sicher-im-netz.de/dsin-passwortkarte [02.12.2024]

https://www.sicher-im-netz.de/dsin-passwortkarte


SICHERE PASSWÖRTER: PASSWORTMANAGER

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-
erstellen/Passwort-Manager/passwort-manager_node.html [02.12.2024]

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Passwort-Manager/passwort-manager_node.html


ZWEI-FAKTOR-AUTHENTISIERUNG (2FA)

https://2fa.directory/de/ [02.12.2024]

https://2fa.directory/de/


DIE ZUKUNFT? PASSWORTLOS MIT PASSKEYS

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-
passwort_node.html [02.12.2024]

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html


PASSKEYS: VERZEICHNIS ALLER DIENSTE

https://passkeys.directory/ [02.12.2024]

https://passkeys.directory/


INHALTE BEI GOOGLE ENTFERNEN

https://search.google.com/search-console/remove-outdated-
content?utm_source=wmx&utm_medium=deprecation-
pane&utm_content=removals [31.03.2023]

https://search.google.com/search-console/remove-outdated-content?utm_source=wmx&utm_medium=deprecation-pane&utm_content=removals


RECHT AUF VERGESSEN BEI GOOGLE

https://reportcontent.google.com/forms/rtbf [02.12.2024]

https://reportcontent.google.com/forms/rtbf


Phishing-Mail-Datenbank: 
https://phishtank.org/ [31.03.2023]

PHISHING – PASSWÖRTER ANGELN

https://phishtank.org/




Erkennen Sie alle Phishing-Mails? Machen Sie den Test!
https://nophish-quiz.secuso.org/ [01.10.2025]

https://nophish-quiz.secuso.org/


AUSKUNFTSRECHT (ART. 15 DSGVO)

https://www.bfdi.bund.de/DE/Buerger/Inhalte/Allgemein/Betroffenenrechte/
Betroffenenrechte_Auskunftsrecht.html [02.12.2024]

https://www.bfdi.bund.de/DE/Buerger/Inhalte/Allgemein/Betroffenenrechte/Betroffenenrechte_Auskunftsrecht.html


HPI IDENTITY LEAK CHECKER

https://sec.hpi.de/ilc/search?lang=de [02.12.2024]

https://sec.hpi.de/ilc/search?lang=de


NOCH FRAGEN?

Daniel Lehmann

lehmann.dnl@gmx.de



COOKIES & TRACKING
FUNKTIONEN UND VERMEIDUNGSSTRATEGIEN

DANIEL LEHMANN, OKTOBER 2025



UNSERE HEUTIGEN THEMEN

Was sind Cookies?

Wie ist die Rechtslage?

Wie sollte man verfahren?



WAS SIND COOKIES?

 Cookies sind keine ausführbaren Programme, daher kein direktes Sicherheitsrisiko,  ABER --->

 „Cookies speichern Informationen über den Besuch auf Webseiten, wie Formulardaten oder Suchbegriffe, und 
ermöglichen so das Protokollieren des Nutzungsverhaltens im Netz.“

 „Hieraus können detaillierte Nutzerprofile entstehen, die sowohl für Marketingzwecke genutzt werden als auch 
für Internet-Kriminelle attraktiv sind.“

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-
Browser-Open-Source-Software/Der-Browser/JavaScript-Cookies-Fingerprints/javascript-cookies-fingerprints_node.html [19.09.2023]



SESSION COOKIES UND DAUERHAFTE COOKIES

 Session Cookies (engl. für „Sitzung): temporär angelegt, erfüllen elementare Funktionen (Warenkorb, Online-
Banking), solange der Browser geöffnet ist

 dauerhafte Cookies: können über Monate oder gar Jahre im System bleiben, falls nicht manuell oder automatisch 
gelöscht



WELCHE INFORMATIONEN WERDEN GESPEICHERT?

 Häufigkeit und Dauer Ihrer Internetbesuche

 Ihre IP-Adresse

 Daten aus Online-Formularen (Name, Adresse, Telefonnummer…)

 angesehene Produkte

 Warenkorbinhalte

 Spracheinstellungen

 u.v.m.

https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/cookies-kontrollieren-und-verwalten-so-gehts-11996 [19.09.2023]



UNTERSCHIEDLICHE URSPRÜNGE

die eigentliche Website Drittanbieter, die auf der 
besuchten Seite vertreten sind



DAS ENDE DER THIRD-PARTY COOKIES? 

https://www.cookiestatus.com/ [19.09.2023]

https://www.cookiestatus.com/


DSGVO UND TTDSG

 „Für Cookies und vergleichbare Technologien gilt seit dem 1. Dezember 2021 in Deutschland zudem das 
Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG). Demnach müssen Betreiber:innen von Webseiten 
eine Einwilligung vor dem Setzen von Cookies einholen, wenn diese nicht technisch erforderlich sind. Die 
Einwilligung zur Anwendung von Cookies darf nicht in Form von voreingestellten Häkchen oder Kreuzchen 
erfolgen, sondern hierzu müssen Nutzer:innen aktiv ihre Zustimmung erteilen.“

 „personenbezogene Daten“ sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche 
Person beziehen (Art. 4 DSGVO)

https://dsgvo-gesetz.de/art-4-dsgvo/ [19.09.2023]



RECHTSKONFORMER COOKIE-BANNER

https://www.sicher-im-netz.de/ [19.09.2023]



EXTRA 3: INTERNET-COOKIES – GUT GEMEINT, SCHLECHT GEMACHT

https://www.youtube.com/watch?v=WybD_DIaiO4 [19.09.2023]



DARK PATTERNS

https://www.blitzrechner.de/ [19.09.2023]

Dark Patterns:

gestalterische 
Elemente, die 
Nutzer:innen zu 
bestimmten 
Handlungen 
verleiten sollen

„versteckte“ 
Option nur 
notwendige 
Cookies zu 
akzeptieren

„Alle 
akzeptieren“ 
akzeptiert 
wirklich alle 
Cookies –
obwohl nur 
„Notwendig 
angekreuzt ist



WIE SOLLTE MAN MIT COOKIES VERFAHREN?

 Cookies regelmäßig löschen

 Cookie-Banner sorgsam durchlesen

 Anti-Tracking-Programme verwenden

 „Inkognito“-Modus verwenden

 Browser-Wahl und -Einstellungen überdenken (z.B. „Do not track“-Info senden)

Achtung beim „Inkognito“- oder „Anonymer Modus“: „Komplett schützt das allerdings nicht vor Tracking. Denn 
mittlerweile können Datensammler:innen auch ohne Cookies das Nutzungsverhalten auf ihren Webseiten tracken. 
Auch beim Trackingschutz kommt der private Modus inzwischen an seine Grenzen.“

https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/cookies-kontrollieren-und-verwalten-so-gehts-11996 [19.09.2023]



BEISPIEL-EINSTELLUNGEN BEI MOZILLA FIREFOX



BROWSER-EINSTELLUNGEN BEI GOOGLE CHROME



ADD-ONS UND PLUG-INS FÜR DEN BROWSER

Add-ons und Plug-ins sind Erweiterungen für den 
Browser, der dadurch neue Funktionen bekommt.

Je nachdem, wie rigoros Sie mit Cookies umgehen 
wollen, gibt es Add-ons, die Cookie-Banner 
automatisch negativ beantworten und entfernen 
(siehe Beispiel rechts).



TRACKING IN DER URLVERHINDERN

manuell: 

- Zeichenkette ab dem Fragezeichen (?) entfernen, also z.B.:

https://www.beispiel.de/seite?utm_source=google&utm_medium=cpc wird zu

https://www.beispiel.de/seite 

automatisch: 

- Browser-Erweiterungen wie tracklessURL verwenden

- Browser verwenden, die Tracking-Schutz integriert haben, bspw. die „Saubere-Link-Funktion bei Mozilla Firefox
https://support.mozilla.org/de/kb/verbesserter-schutz-aktivitatenverfolgung-desktop#w_saubere-link-adresse-
kopieren

https://support.mozilla.org/de/kb/verbesserter-schutz-aktivitatenverfolgung-desktop#w_saubere-link-adresse-kopieren


QUELLEN UND MATERIAL

 Textbeitrag von mir zum Thema für den Digitalführerschein: 
https://difue.de/news/mythos-des-monats-sind-cookies-schlecht/

 Verbraucherzentrale: Cookies kontrollieren und verwalten: 
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/cookies-kontrollieren-und-verwalten-so-
gehts-11996

 BSI: Cookies und Fingerprints verhindern: 
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/JavaScript-
Cookies-Fingerprints/javascript-cookies-fingerprints_node.html

 Bundesdatenschutzbeauftragter: Cookies und andere Tracking-Technologien: 
https://www.bfdi.bund.de/DE/Buerger/Inhalte/Telemedien/Cookies.html

 Cover your tracks (englisch) – Browsertest: 
https://coveryourtracks.eff.org/

https://difue.de/news/mythos-des-monats-sind-cookies-schlecht/
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/cookies-kontrollieren-und-verwalten-so-gehts-11996
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/JavaScript-Cookies-Fingerprints/javascript-cookies-fingerprints_node.html
https://www.bfdi.bund.de/DE/Buerger/Inhalte/Telemedien/Cookies.html
https://coveryourtracks.eff.org/


VIELEN DANK

NOCH FRAGEN?

LEHMANN.DNL@GMX.DE



CYBERSICHERHEIT

PROBLEME UND HERAUSFORDERUNGEN EINER

DIGITALISIERTEN WELT

DANIEL LEHMANN, OKTOBER 2025



STATUS QUO INTERNETNUTZUNG

• 49 Millionen Menschen in Deutschland kaufen online ein

• 88,3 Milliarden Euro Umsatz im Bereich E-Commerce erwartet

(90,4 in 2022)

• vier von fünf Personen in Dtl. nutzen täglich das Internet

• Online-Banking (49%) und soziale Netzwerke (48%) beliebt

https://www.destatis.de/DE/Presse/Pressemitteilungen/2021/12/PD21_578_63.html
https://einzelhandel.de/presse/zahlenfaktengrafiken/861-online-handel/1889-e-commerce-umsaetze
https://de.statista.com/statistik/daten/studie/71568/umfrage/online-umsatz-mit-waren-seit-2000/
https://www.ard-zdf-onlinestudie.de/ [letzter Abruf für alle: 18.10.2024]

https://www.destatis.de/DE/Presse/Pressemitteilungen/2021/12/PD21_578_63.html
https://einzelhandel.de/presse/zahlenfaktengrafiken/861-online-handel/1889-e-commerce-umsaetze
https://de.statista.com/statistik/daten/studie/71568/umfrage/online-umsatz-mit-waren-seit-2000/
https://www.ard-zdf-onlinestudie.de/


BEDROHUNGEN UND SCHÄDEN

• jährlicher Schaden für deutsche Wirtschaft durch Spionage, Sabotage und 

Datendiebstahl: 148 Milliarden Euro

• Inlandstaten in 2023: 134.407 Fälle von Cyberkriminalität (“Spitze des 

Eisbergs”)

• Phishing Haupteinfallstor

• Deutschland steht auf Platz 5 der Ransomware-Angriffe

https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2023/CC_2023.html?nn=28110
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html [letzter Abruf für alle: 13.11.2023]

https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2023/CC_2023.html?nn=28110
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html




„Der Begriff Ransomware steht 
für eine Art von 

Schadprogrammen, die den 

Zugriff auf Daten und Systeme 

einschränken oder 

unterbinden. Für die Freigabe 
wird dann ein Lösegeld 
(englisch: Ransom) verlangt.“

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-
Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-
Kriminalitaet/Schadprogramme/Ransomware/ransomware_nod
e.html#:~:text=Der%20Begriff%20Ransomware%20steht%20f
%C3%BCr,(englisch%3A%20Ransom)%20verlangt.





SICHERHEITSSTÖRUNG ODER –VORFALL?

• Vertraulichkeit: Wenn Ihre Daten gestohlen oder vertrauliche Informationen an den falschen 

Empfänger gesendet wurden, ist die Vertraulichkeit Ihrer Daten nicht mehr gewährleistet.

• Verfügbarkeit: Die Verfügbarkeit Ihrer Daten ist betroffen, wenn z. B. eine Festplatte mit 

kritischen Daten defekt ist oder wichtige IT-Systeme nicht mehr erreichbar sind.

• Integrität: Die Integrität Ihrer Daten ist nicht mehr gewährleistet, wenn z. B. einer Ihrer 

Computer von einem Trojaner befallen ist oder Ihre Buchhaltung plötzlich nicht mehr stimmt.

BSI Zuordnungsspiel: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-

Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Trainigskoffer/Mini-Games/IT-Stoerung_IT-Sicherheitsvorfall/IT-Stoerung_IT-

Sicherheitsvorfall.html



DIGITALE RETTUNGSKETTE CSN

kostenfreie Hotline-Nummer für Unternehmen und Privatpersonen: 0800-274 1000

“Mit dem Cyber-
Sicherheitsnetzwerk soll eine
flächendeckende dezentrale
Struktur aufgebaut werden, die 
effizient und kostengünstig KMU 
und Bürger bei IT-
Sicherheitsvorfällen Unterstützung
anbietet.”

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Cyber-
Sicherheitsnetzwerk/cyber-sicherheitsnetzwerk_node.html



EMPFOHLENE MAßNAHMEN

• angemessener Geräteschutz (u.a. Zugriffsrechte, Virenschutz)

• datenschutzkonformer Umgang mit Services und Dienstleistungen

• Wissen über aktuelle Bedrohungsformen (z.B. beim BKA [Link]) 

• angemessener Passwortschutz

• im Schadensfall: Rechte und Ansprüche kennen (Link zur Polizeilichen Kriminalprävention)

• alternativ: Tool zur Prüfung der Verbraucherzentrale: https://www.verbraucherzentrale.de/wissen/digitale-
welt/datenschutz/datenlecks-pruefen-sie-schnell-und-kostenlos-ihre-ansprueche-89850

• auch interessant: Basiswissen Grundrecht auf informationelle Selbstbestimmung 
(Bundesdatenschutzbeauftragter)

https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Cybercrime/cybercrime_node.html
https://www.polizei-beratung.de/infos-fuer-betroffene/cybercrime/
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/datenlecks-pruefen-sie-schnell-und-kostenlos-ihre-ansprueche-89850
https://www.bfdi.bund.de/DE/Buerger/Basiswissen/basiswissen_node.html


PASSWORTALTERNATIVE PASSKEYS?

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-
Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html [letzter Abruf: 15.05.2025]

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html


WEITERE INFO- UND HILFESEITEN IM NETZ

• Bundesamt für Sicherheit in der Informationstechnik: https://www.bsi.bund.de/DE/Home/home_node.html

• Verbraucherzentrale: https://www.verbraucherzentrale.de/

• Watchlist Internet: https://www.watchlist-internet.at/

• Mimikama: https://www.mimikama.org/

• HPI Identity Leak Checker: https://sec.hpi.de/ilc/

• Google Phishing Quiz: https://phishingquiz.withgoogle.com/

• PhishTank: https://phishtank.org/

• 2FA-Verzeichnis: https://2fa.directory/de/

• Müllmail: https://muellmail.com/de

https://www.bsi.bund.de/DE/Home/home_node.html
https://www.verbraucherzentrale.de/
https://www.watchlist-internet.at/
https://www.mimikama.org/
https://sec.hpi.de/ilc/
https://phishingquiz.withgoogle.com/
https://phishtank.org/
https://2fa.directory/de/
https://muellmail.com/de

