Online-Banking

Die Bank Zuhause — wir zeigen
lhnen wie!

[ )
— Sparkasse
Kulmbach-Kronach
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Was ist Online-Banking
Nutzungsmoéglichkeiten

Einrichtung und Funktionsweise

. Sicherheit und Sicherheitstipps

Vorteile und clevere Funktionen
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Was ist Online-Banking liberhaupt?

digitale Bankfiliale fiir Zuhause
Finanzprogramm

Bankgeschafte selbststandig liber
das Internet erledigen

mit Handy oder Computer



Woflir kann man Online-Banking nutzen?

« Kontostand jederzeit abfragen
* Geldeingdnge und -ausgdnge einsehen
* Geld liberweisen

« Dauerauftrage einrichten und stornieren
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* Elektronische Kontoausziige abrufen

 Alle Konten auf einen Blick verwalten




Die ersten Schritte zum Online-Banking

v" Girokonto
v Online-Banking Vertrag
v Online-Banking Zugang + Freischaltung

v Anmeldedaten
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* Anmeldename (= Kontonummer) und
Infos zur Einrichtung

 Passwort

 PIN-Code




Gerate, um Online-Banking zu betreiben
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Handy mit der Computer tUber die
Banking-App lhrer Bank Internetseite lhrer Bank




Gerate, um Online-Banking zu betreiben
Handy mit der Banking-App lhrer Bank
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Sparkassen-App




SPARKASSE KULMBACH-KRONACH
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Gerate, um Online-Banking zu betreiben

Computer tiber die Internetseite lhrer Bank

L
S Sparkasse

Kulmbach-Kronach Produkte Private Banking Ihre Sparkasse  Service-Center  Karriere
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% Klima-Sparkassenbrief
Zinssatz 2,35 % p.a. - Laufzeit 10 Jahre

Rendite fiir Sie, Klimaschutz fiir alle.

¥ Schon ab 500 Euro

¥ Sichere und kostenfreie Geldanlage mit garantierter
Zinszahlung

v Laufzeiten bis zu 10 Jahren méglich

Mehr erfahren und online abschlieBen

A= ¥

www.s-kukc.de

O, suche (' Anmelden )

Hallo ich bin Linda, Ihre digitale X
Assistenz. Ich unterstiitze Sie gerne bei
Fragen zu unseren Produkten und
Services.

Chat jetzt starten




Doppelte Authentifizierung / Zwei-Faktor-Authentifizierung

1. Eingabe lhrer Zugangsdaten bei der
Anmeldung in der App oder auf der
Internetseite
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2. Freigabe lhres Auftrags mit dem
TAN-Verfahren




Auswahl eines Freigabeverfahrens / TAN-Verfahrens

v Generierung einer TAN

TRANSAKTIONSNUMMER
« zufdllig generierter, einmaliger Code

v Notwendig fiir die Freigabe lhrer Auftrage
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v Doppelte Authentifizierung

v TAN ist der zweite Faktor, weildt Ihre Identitat aus




Auswahl eines Freigabeverfahrens / TAN-Verfahrens

I
(9]
<
=
o
o
¥
I
(9]
<
(aa]
=
-l
o)
¥
wl
(%]
(%]
<
pV4
o
<<
o
(%]

chipTAN-Verfahren: pushTAN-Verfahren:
mit TAN-Generator und mit der S-pushTAN-App
Sparkassencard
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chipTAN-Verfahren

Sie bendétigen:
v TAN-Generator

v’ Sparkassen-Card

 Uberweisungsdaten im Online-Banking eingeben

« Sparkassen-Card in den TAN-Generator stecken

* QR-Code scannen
* Anzeige im TAN-Generator priifen

« TANim Online-Banking eingeben

= Stecken Sie Ihre Karte in den TAN-Generator und driicken Sie
ggf. die fiir den Scan erforderliche Taste.

= Scannen Sie den nebenstehenden QR-Code mit Ihrem TAN-
Generator ein.

= Beachten Sie bitte die Anzeige des TAN-Generators.

Zur Freigabe des Auftrages bitte die im TAN-Generator angezeigte TAN eingeben und absenden.

-

Bedingungen fir den Uberweisungsverkehr
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pushTAN-Verfahren

Sie bendétigen:

v’ S-pushTAN-App =
Uberweisungsdaten im Online-Banking eingeben
Nachricht ,Neuer Auftrag in der S-pushTAN-App*
S-pushTAN-App 6ffnen und anmelden
Auftragsdaten prifen

Auftrag freigeben TAN wird im

Hintergrund
erzeugt

Freigabe

Bitte priifen Sie Ihre Auftragsdaten

Einzeliiberweisung
Sparkasse

129,95 €

IBAN
DE53113211321132113233

Datum

09.03.2023, 12:29:30 Uhr

Bitte geben Sie keinen Auftrag frei, den
Sie nicht explizit beauftragt haben.
Wenden Sie sich bei Unklarheiten
umgehend an lhren Berater. Geben Sie
telefonisch keine sensiblen
Informationen weiter.

e Auftrag freigeben

Ablehnen




Beispiel: Uberweisung im Online-Banking
mit dem pushTAN-Verfahren

SEPA-Uberweisung o Fir Uberweisungen in Deutschland, in andere

EU-/EWR-Staaten und in die Schweiz, das Vereinigte
Konigreich und weitere SEPA-Léander in Euro.
Bitte Meldepflicht gemaB AuBenwirtschaftsverordnung beacht_en!'

—p Angaben zum Zahlungsempfénger: Name, Vorname/Firma (max. 27 Stellen, bei maschineller Beschriftung max. 35 Stellen) msss

I A B D R S R e

IBAN Bei Uberweisungen in Deutschland immer 22 Stellen — || sonstige Linder 15 bis max. 34 Stellen

CEEELEL .

' BIC des Kreditinstituts/Zahlungsdienstleisters (8 oder 11 Stellen) i

I AT

\\\\..‘ A !‘[ -~

-Referenznummer - Verwendungszweck, ggf. Name und Anschrift des Zahlers - (nur fir Zahlungsemptanger)

RREeREwE e

1 -_—_ artitas b s st ‘\x\ G B 2 e — - o S
zweck (insgesamt max. 2 Zeilen a 27 Stellen, bei maschineller Beschriftung max. 2 Zeilen a 35 Stell:

nach érwendar;as
L CTL
- er Postfachang

SO N O N S\ Faroviimeniovas s Rvrswmmi!
Kontoinhaber: Name, Vdrname?l-"\\irma, ort (max%f&ife*ﬁﬁm Stranlen

RIEEE

B\

- ‘Bankleitzahl des Kontoinhabers = _

111 360 002

S AN R S TS TR RS SR

SPARKASSE KULMBACH-KRONACH



App Sparkasse entsperren

Sparkassen-App

App-Passwort

App-Passwort vergessen

Face ID verwenden

SPARKASSE KULMBACH-KRONACH




Sparkassen-App

€3 S ¢

Geld senden Umsatze suchen Finanzplaner Anpasj

Finanzen: Der Profi X
bin ich

Wofiir gebe ich mein Geld aus? Wie
wird sich mein Kontostand
entwickeln? Das und viel mehr
verrat der Finanzplaner.

Jetzt aktivieren

v Konten und Karten

Vv Letzte Umsatze

Wie kann ich lhnen helfen?
Hier steht der Name ihres Beraters @

Sparkasse
Kulmbach-Kronach

i B8 @ 2°

Produkte Services Profil

SPARKASSE KULMBACH-KRONACH




Uberweisung
Standard-, Termin- oder Echtzeit-Uberweisung

Ubertrag

Geld auflhr eigenes Sparkassen-Konto tberweisen

Dauerauftrag
RegelmiRig die gleiche Uberweisung durchfiihren

giropay | Kwitt
Geld in Echtzeit von Handy zu Handy senden

Auslandstiberweisung
In Fremdwahrung oder Drittstaaten (aulRerhalb des EWR)

SPARKASSE KULMBACH-KRONACH




Auftraggeberkonto p 4

Von welchem Konto méchten Sie Oberweisen?

Konto

s GiroYoung 3
= DE61 7715 D000 0000 1234 56 I BAN

Erika Mustermann 970,00 €

Kontoinhaber —

aktueller Kontostand

SPARKASSE KULMBACH-KRONACH



Von: Giro Young 3
DE 61 7715 0000 0000 1234 56

Empfinger oder IBAN eingeben |BAN eingeben
» automatische Uberpriifung
« Zahlendreher ausgeschlossen

1 Rechnung oder QR-Code scannen

Uberweisungsdaten mit dem Handy scannen

[ Vorlage auswéhlen

Uberweisungsdaten aus Vorlage iibernehmen

SPARKASSE KULMBACH-KRONACH



Von: Giro Young 3
DE61 7715 0000 0000 1234 56

Empfanger

Max Mustermann

IBAN

DE 24 7715 0000 2111 0198 32

Sparkasse Kulmbach-Kronach

Weiter

SPARKASSE KULMBACH-KRONACH



An: Max Mustermann
DE 24 7715 0000 2111 0198 32

Uberweisungsbetrag 50,00 ¢

920,00 € voraussichtlicher Kontostand @

Verwendungszweck

Ve rwendungszweck Geburtstagsgeld

Noch 125 Zeichen

Skontorechner

Weiter

SPARKASSE KULMBACH-KRONACH



Betrag: 50,00 € x
Verwendungszweck: Geburtstagsgeld

Wann soll der Betrag liberwiesen werden?

Nachstmaglich @

Zu einem spdteren Termin

(@ Als Echtzeit-Uberweisung

Uberweisung priifen

SPARKASSE KULMBACH-KRONACH



Auftraggeberkonto

Erika Mustermann
DE61 7715 0000 0000 1234 56

Empfanger

Max Mustermann

IBAN
DE24 7715 0000 2111 0198 32
BIC BYLADEM1KUB
wird automatisch erkannt Betrag
und Gibernommen 50,00 €

Verwendungszweck

Geburtstagsgeld

Ausfiihrung
Ndachstmaoglich

Als Vorlage speichern

Weiter

SPARKASSE KULMBACH-KRONACH




Auftrag freigeben

Auftragsdaten

Bitte wechseln Sie zur Freigabe
in die pushTAN-App.

SPARKASSE KULMBACH-KRONACH



Wechsel in die S-pushTAN-App




S-pushTAN-App

Melden Sie sich in der App an

App-Passwort

Passwort —»

SPARKASSE KULMBACH-KRONACH



Bitte priifen Sie lhre Auftragsdaten

Auftrag in Kurzform

Einzeliiberweisung
Sparkasse Kulmbach-Kronach

Betrag:
50,00 €

Doppelte
Authentifizierung:

DE 24 7715 0000 2111 0198 32

Datum:

01.03.2024, 10:23:51 Uhr TAN wird im

Hintergrund

A Bitte geben Sie keinen Auftrag frei, den € rzeugt

Sie nicht explizit beauftragt haben.
Wenden Sie sich bei Unklarheiten
umgehend an lhren Berater. Geben Sie
telefonisch keine sensiblen
Informationen weiter.

prl:]fen + fl’@ig@ben — Q Auftrag freigeben

Ablehnen

SPARKASSE KULMBACH-KRONACH



Von: Erika Mustermann
DE61 7715 0000 0000 1234 56

Der Auftrag wurde
entgegengenommen

Zusammenfassung lhres Auftrags

Zur Ubersicht

Weitere Uberweisung

SPARKASSE KULMBACH-KRONACH



Sparkassen-App

€3 =0, @

Geld senden Umsdtze suchen  Finanzplaner

Finanzen: Der Profi

bin ich

Wofiir gebe ich mein Geld aus? Wie
wird sich mein Kontostand
entwickeln? Das und viel mehr
verrdt der Finanzplaner.

Jetzt aktivieren

v Konten und Karten 2SN «— gktueller Kontostand

~ Letzte Umsatze

Max Mustermann

Geburtstagsgeld  DATUMO1.... — AbbUChung |hrer Uberweisung

Giro Young 3

Entgeltabrechnung...
GiroYoung 3

SPARKASSE KULMBACH-KRONACH




Fotografieren statt
eintippen:

Y 4%
iz

‘ Die Fotoiiberweisung
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Bildquelle: Pixabay




Sparkassen-App

Rechnung ,

abfotografieren

SPARKASSE KULMBACH-KRONACH

i Von: S-Girokonto Online

DEO3 9405 9421 0093 0521 24

~
X

[ Empfanger oder IBAN eingeben
I

o)

Ubernehmen

& Rechnung oder QR-Code scannen

Uberweisungsdaten mit dem Handy scannen

=

Q Passworter




X Dokument fotografieren Hilfe

SPARKASSE KULMBACH-KRONACH



{2 1von 1

Seiten

hinzufugen

SPARKASSE KULMBACH-KRONACH



Abbrechen

-

Dokument wird analysiert

SPARKASSE KULMBACH-KRONACH



Von: S-Girokonto Online
< DEO3 9405 9421 0093 0521 24 X

Empfanger @ Uberweisungsdaten
DEHNER GMBH CO. Kq werden automatisch

in die Felder lhres

Online-Bankings

IBAN eingefligt
DE13 72152070 0005 6729 85

Q Passworter

qiwlejrjtjzjulijolplu
alsjdjiflglhljlkjl]o}a

o vixiclvibinim

—_— —_—

Leerzeichen

SPARKASSE KULMBACH-KRONACH



An: DEHNER GMBH CO. KG
7 DE13 7215 2070 0005 6729 85 X

39,98 €

Verwendungszweck (optional)
ReNr 103440872 @

14/140

1 2 3

4 5 6
7 8 9

PQRS TUuv wWXxyz

SPARKASSE KULMBACH-KRONACH




r =)
Betrag: 39,98 €
75 Verwendungszweck: ReNr 103440872 X

Wann soll der Betrag (iberwiesen werden?
Nidchstmaoglich @

Zu einem spdteren Termin

(@) Als Echtzeit-Uberweisung

SPARKASSE KULMBACH-KRONACH



&« Zusammenfassung X

Auftraggeberkonto

N

S-Girokonto Online
DEO3 9405 9421 0093 0521 24

Empfingername

DEHNER GMBH CO. KG

N

IBAN

DE13 7215 2070 0005 6729 85
BYLADEM1NEB

N

Betrag
3998 €

N

Verwendungszweck

ReNr 103440872 Za

Ausfihrung

Nachstmdoglich

N

Als Vorlage speichern

SPARKASSE KULMBACH-KRONACH




Wechsel in die W
Es liegt ein Auftrag zur Freigabe vor

S-pushTAN- App p— FRp————

Auftragsdaten anzeigen

Bitte wechseln Sie zur Freigabe
in die pushTAN-App.

SPARKASSE KULMBACH-KRONACH



all = 10:30 AM —_

Auftrag in Kurzform Freigabe

Bitte priifen Sie Ihre Auftragsdaten

Einzeliiberweisung
Sparkasse

Betrag
39,98

IBAN
DE13 7215 2070 0005 6729 85

Datum

21.06.2022, 15:32:30 Uhr

Bitte geben Sie keinen Auftrag frei, den
Sie nicht explizit beauftragt haben.
Wenden Sie sich bei Unklarheiten
umgehend an Ihren Berater. Geben Sie
telefonisch keine sensiblen
Informationen weiter.

- Auftrag freigeben

SPARKASSE KULMBACH-KRONACH




Von: 5-Girokonto Online x
DED3 9405 9421 0093 0521 24

Der Auftrag wurde
entgegengenommen

Zusammenfassung lhres Auftrags v

Zur Empfanger-Whitelist ()

( Weitere Uberweisung )

SPARKASSE KULMBACH-KRONACH
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Sicherheit lhres Online-Bankings

v Doppelte Authentifizierung / Zwei-Faktor-Authentifizierung:
zwei voneinander unabhdngige Stufen fiir die Freigabe lhrer

Bankgeschdfte notwendig

v Uberweisungslimit: festgesetzter Betrag, wie viel Geld auf einmal

Uberwiesen werden kann

v" Ende-zu-Ende-Verschliisselung: Informationen werden beim digitalen

Transport verschliisselt, damit Kriminelle nicht einfach ,,mitlesen® kénnen

o



Sicherheit und Sicherheitstipps

« Sensibel mit Zugangsdaten umgehen G

* Nie das gleiche Passwort fiir alle Anwendungen verwenden

» Sichere komplexe Passwoérter

e Immer abmelden
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« Keine 6ffentlichen WLAN-Netzwerke nutzen
« Verwendung eines Virenschutzprogramms

* Online-Banking nur mit eigenen Gerdten betreiben




SPARKASSE KULMBACH-KRONACH
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Unser Computercheck: Ist Ihr Gerat sicher?
www.s-kukc.de/computercheck



http://www.s-kukc.de/computercheck

Betrugsversuch Phishing
Fremde ,,angeln” sich persénliche Daten mithilfe von gefdlschten Nachrichten

« Banken fordern niemals per E-Mail
oder Nachricht sensible Daten von

Ihnen an

-KRONACH

 Kontaktieren Sie lhre Bank,

falls sie derartige Nachrichten
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erhalten

Bildquelle: Pixabay




Betrugsversuch Phishing
Fremde ,,angeln” sich persénliche Daten mithilfe von gefdlschten Nachrichten

»Sle mussen lhre Zugangsdaten
aktualisieren®

-KRONACH

»Sie haben gewonnen®
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»lhr Konto wurde voriibergehend
gesperrt. Zur Freigabe...."

Bildquelle: Pixabay
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Betrugsversuch Phishing

Fremde ,, angeln® sich persénliche Daten mithilfe von gefdlschten Nachrichten

17:24 all ®

<

Sparkasse
SMS-Nachricht
Heute 16:51

Sehr geehrte Frau i,

bitte bestatigen Sie |hre
Personendaten unter https://
sparkassedienste.de/

Ihre Sparkassen-Finanzgruppe

Von: Sparkasse-Datenservice |D-248765
Gesendet: Mittwoch, 15. Mai 2024 16:42

Betriigerische E-Mail
A Quelle: SIZ /S-CERT

Betreff: Aktualisierung Ihrer Kontodaten erforderlich [ePwe2]

®
= Sparkasse

Aktion erforderlich: Wichtige Mitteilung bezuglich lhrer Kontodaten

Sehr geehrte Kundin, sehr geehrter Kunde

wir mochten Sie dariiber informieren, dass sich unsere Allgemeinen Geschaftsbedingungen (AGBs) und Service-Richtlinien geandert haben.

Um weiterhin unseren Service nutzen zu kénnen, bitten wir Sie, Inre persénlichen Daten zu Gberprifen und gegebenenfalls zu aktualisieren. Dies ist erforderfich, um
sicherzustellen, dass wir weiterhin in Ubereinstimmung mit den neuen AGBs arbeiten kénnen.

Bitte beachten Sie, dass der Zugang zu unseren Dienstleistungen ab dem 17.05.2024 gesperrt wird, wenn die Aktualisierung nicht bis zu diesem Zeitpunkt erfolgt ist.

um Datenabgleich

Vielen Dank far Ihr Verstandnis und Ihre Mitarbeit bei der Aufrechterhaltung der Sicherheit Ihres Kontos




Vorteile und clevere Funktionen

« Zeitersparnis und Ortsunabhdngigkeit

« Rund um die Uhr nutzbar a

 An keine Offnungszeiten der Geschiftsstelle gebunden

« Automatischer Erhalt Ihrer Kontoausziige sowie digitale Aufbewahrung

« Umsadtze jederzeit prifen
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 Uberpriifung der eingegebenen Daten durchs System
* lhrem Berater sichere Nachrichten senden

* Geld sofort auf dem Konto des Zahlungsempfangers




Vorteile und clevere Funktionen

Der Finanzplaner: lhr digitales Haushaltsbuch fiir finanzielle Ubersicht

Einnahmen / Ausgaben (i) Prognose (i)
Privatgirokonto - Lebensmittel - Privatgirokonto - Lebensmittel -
Auswertung der letzten 3 Monate Voraussichtliche Entwicklung Kontostand bis zum
Monatsende
* Auswertung der Einnahmen und
4753 um .o 3052025 Ausgaben
- Einnahmen .g_asﬁbgun /..’ “-nzé_:_r'-i;EUR
e usgaben heute p .
2 ' . S2TEuR Y * Prognose und Fixkosteniibersicht
2 « Budgets verwalten: Ausgabenin
3 Einnahmen/Ausgaben priifen Erwartete Umsatze priifen o . . . o
5 persdnliche Kategorien einteilen, z. B.
g ixkosten (i) udgets (D) 1
o Eriv:tgit’okontn - Lebensmittel - :ri\i?gitr_‘o.konto - Lebensmittel - Le b ens m]ttel ’ WO h nun g un d G d rte n ’
” Erwartete Fixkosten im Vergleich Alle Ausgaben M 0 b] ] ] ta t
1.800 EUR/Monat
-1.401 EUR -1.346 EUR ° Enl.-faftaeti?n e . =2
o R Nosee  Schlagwérter fiir Umsatze festlegen
)
@ 591 EUR gebucht 1.209 EUR iibrig
Erwartete Fixkosten prifen Alle Budgets priifen




Vorteile und clevere Funktionen

Kontowecker
Wissen, wenn sich was auf dem Konto bewegt. ,Wecker” fiir bestimmte Szenarien
(z. B. Abbuchungen tiber 500 Euro) einstellen und Benachrichtigung erhalten.

Multibanking
Alle Konten auf einen Blick. Integrieren Sie |hre Konten von anderen Banken und
Sparkassen.
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WERO

Geld senden und empfangenin unter weRO
10 Sekunden ohne Eingabe von Bankdaten.




Online-Banking
Demoversion


https://www.s-kukc.de/de/home/login-online-banking/demo-online-banking-pushtan.html?n=true&stref=search&q=demo&mdidianlass=&mdidiansprache=

Fragen? Selbst ausprobieren?

www.s-kukc.de

»DEMO*

-
.
& Sparkasse 5 Sparkasse
Kulmbach-Kronach Anmelden — Kulmbach-Kronach O x
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ALLE THEMEN

Produkte >

Private Banking

LBS-Bausparen mit staatlicher Karriere
Forderuna



http://www.s-kukc.de/

Vielen Dank fiir lhre
Aufmerksamkeit.




