Das Internet: Nicht nur Chance,
sondern auch Risiko
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Wozu Senior*innen das Internet nutzen

SOOOOO

Aktivitaten der 65- bis 74-jahrigen Internetnutzer in Deutschland

Infos zu Waren/Dienstleistungen suchen m — 75%
o
Recherche zu Gesundheitsthemen — 58%
oniine saning 1} (D
Teilnahme an sozialen Netzwerken § — 31%
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ssunerwinschte Spam-Mails verfolgen immer die gleiche Zielsetzung:

Alle E-Mails

)

PaDierkorb

MW grol3flachige Werbung

M personliche Daten abgreifen

W durch Betrug an Geld kommen

I es fallen noch immer sehr viele Menschen auf diesen Betrug rein!!!

% Spam-Mails lassen sich in kiirzester Zeit, kostenlos und in einer riesigen Anzahl versenden
(inzwischen sind uber die Halfte aller Mails ,,Datenmull®, vgl. Verbraucherzentrale)

¢ diese Mails sind nicht nur nervig, sondern kdnnen auch gefahrlich werden
-kdnnen Viren oder schadliche Programme enthalten

-kdnnen Links zu betrigerischen Websites enthalten



Woher hat der Absender meine Mailadresse?
-Die Spammer verfugen Uber zufallig oder systematisch generierte Adressen

-Sehr verbreitet ist der Adressenhandel: Spammer kaufen oder mieten die gewlnschten Daten von
Adresshandlern

-Aul3erdem greifen Spammer auf verschiedene Programme zurtick, die Web-Seiten systematisch nach E-Mail-
Adressen durchsuchen oder existierende E-Mail-Adressen herausfiltern, indem willktirlich zusammengesetzte
Buchstabenkombinationen und haufige Nachnamen getestet werden.

Woran erkenne ich Spam-Mails?

-nicht mehr so einfach, da haufig keine Rechtschreibfehler mehr enthalten sind
-haufig wird Zeitdruck gemacht / kurze Fristen zum Handeln gesetzt

-Daten sollen eingegeben oder Links angeklickt werden

-teils keine personliche Anrede



Wie kann ich mich vor Spam-Mails schitzen?

-besondere Vorsicht ist geboten, wenn die Spam-Mails persénliche Ansprachen oder Daten enthalten
-Vorschau-Funktion des Mail-Programms deaktivieren

-Spam-Mail niemals 6ffnen oder gar beantworten (dadurch wird ersichtlich, dass die Mailadresse existiert)

-Spam-Mails sollten immer zuerst in den Spam-Ordner verschoben und dann geléscht werden (dadurch landen
Mails vom selben Absender das nachste Mal automatisch im Spam-Ordner)

-Apps fur Spammails verwenden
-die E-Mail-Adresse nur vorsichtig herausgeben
-zweite Mailadresse fur Online-Einkéufe einrichten (diese kann geléscht werden, falls zu viel Spam ankommt)

-Mails von blockierten Absendern kdnnen vorkommen, wenn der Absender seine Adresse so gefélscht hat, dass
ein anderer Name im Feld ,Von:" angezeigt wird

-Filtereinstellung des Mailprogramms checken



Wie kann ich unerwiinschte E-Mails blockieren?

Bei allen gangigen E-Mail-Diensten konnen Sie Spam Filter einrichten,

zum Schutz vor Spam Mail in Ihren Posteingang

Beispiel Einstellungen Gmail:

1.0ffnen Sie lhren :

2 .Klicken Sie im Suchfeld auf den Abwartspfeil,

um auf die Einstellungen vom Spamfilter zuzugreifen.
3.Klicken Sie unten im Suchfenster auf Filter erstellen.

1.Wahlen Sie aus, was der Spam Filter tun soll.
2 .Klicken Sie auf Filter erstellen.
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https://clean.email/de/clean-gmail-inbox

amazonde Datum: 03.02.2019

Sehe geehrter Herr [N

auf Grund einer Gesetzesdnderung sind Wir verpflichtet regelmaiiz zu legitimieren ob Sie der
rechtmilige Inhaber des Kontos sind. Dieser Vorgang ist notwendig um noch stirker gegen
Terrorismusfinanzierung vorzugehen.

Im rahmen der Uberpriifung ist ein Datenabgleich erforderlich. Achten Sie hierbei auf die korrekte

Angabe aller Informationen. Sollte es zu Abweichungen kommen sind wir auf Grund der
Gesetzesdnderung gezwungen ihr Amazonkonto bis zur Verifikation Ihrer Person einzuschrinken.

Wir entschuldigen uns fir die Unannehmlichkeiten und bedanken uns bei Ihnen fir lhre Geduld

Mit freundlichen GriiBen
Ihr Team won Amazon

utomatisch versendete Nachricht.
Antworten Sie nicht auf dieses Schreiben, Diese Adresse wurde nur zum Versand von E-Mails eingerichtet

PayPal Support

Ihr PayPal Konto hat ein neues Endgeréat

' PayPal

Ihr PayPal Konto hat ein neues Endgerdt

Guten Tag
Ihr letzter Einkauf in Hihe von 523,64 € zzgl. Versandkosten bei dem Online-Anbieter amazon.de wurde zu Lhrer
Sicherheit zundchst nicht ausgefiihrt. Hier gelangen Sie zum jeweiligen Produkt.

Scheinbar wurde Ihr Zugang von einem dritten Endgerdt genutzt, welches uns nicht bekannt ist.

Wenn Sie diesen Einkauf nicht durchgeflhrt haben, bitten wir Sie iber den unten aufgefihrten Button Ihre Daten zu
bestatigen und anschlieBend die Bestellung zu stornieren.

Filr die Stornierung der Bestellung haben Sie eine Frist von 12 Werktagen. Lauft diese ab und Sie beantragen keine
Stornierung, wird die Transaktion automatisch genehmigt.

Vielen Dank fur Thre Zeit.

Phishing-Mails sind Spam-Mails, die auf den ersten Blick so aussehen, als kédmen sie beispielsweise von der Hausbank, von Paypal oder
Amazon. Sie wollen die Nutzer auf eine gefélschte Webseite lenken. Mails und Webseite sind dabei oft tAuschend echt und auf den ersten
Blick kaum als Féalschung zu erkennen. Das Opfer gibt deshalb die eigenen Benutzerdaten zum Beispiel fiirs Onlinebanking ein — doch die
landen eben nicht bei der Hausbank, sondern auf dem Computer der Kriminellen



Wie kann ich mich vor Phishing schiitzen?

-stets vorsichtig sein

-haufig verwenden diese Mails allgemeine Anreden in Kombination mit Zeitdruck

-KEINEN Links in Mails folgen, Spam-Mails mdglichst nicht 6ffnen und unverztglich Gber den Spam-Filter I6schen

-den Anbieter anrufen tber die bekannte Telefonnummer (nicht tber Kontaktdaten in der Mail oder auf einer Website
(kdnnte ebenfalls Fake sein!)

-wenn ein Anruf eingeht (auch mit korrekter Telefonnummer inkl. Vorwahl) misstrauisch sein!

-NIEMALS Geheimzahlen, Passworter etc. am Telefon bekanntgeben oder parallel nach Aufforderung eintippen
-E-Mail-Header lesen

-halten Sie Virenschutzprogramme auf Ihren Geraten aktuell

-Passworter regelméaldig andern und sichere Passworter verwenden



Passwortsicherheit

SOOOOO

Weitere Tipps:

(& Verwenden Sie fiir jedan Account
ein anderes Passwort!

3 Nutzen Sie, wenn maglich, die [}
Zwei-Faktor-Authentifizierung!
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Fur viele sind Online-Eink&aufe inzwischen zum Standard geworden

=durch dieses routinierte Online-Shopping werden manche unvorsichtig und tappen in die
Betrugsmasche

=insbesondere wenn man ,,schnell“ etwas einkaufen moéchte, um die Lieferung noch rechtzeitig zu
erhalten, werden manche leichtsinnig

=ebenso bei besonders verlockenden Preisangeboten

I Achtung !
-Immer vorsichtig bleiben
-das eigene Handeln stets kritisch hinterfragen

-auf das Bauchgefuhl horen
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il.T)
s

-mit Fake-Websiten mdchten Betrtiger kriminelle Machenschaften vollziehen

-es handelt sich dabei um erfundene Websites oder Kopien von existierenden Seiten, haufig tauschend echt mit
Prufsiegel, Impressum und Callcenter

-es werden dazu beliebte legitime Shops wie z. B. Amazon genutzt, um das Vertrauen der Kunden zu missbrauchen

-durch den ,,Verkauf“ von Artikeln mochten die Betriiger an personliche Daten sowie Zahlungen kommen
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1. Betrugsmaschen — Betrugerische Websites

SOOOOO

Woran erkenne ich einen Fake-Shop?

( T
{g) In der Adresszeile des Browser fehlt das Kiirzel https://
3 _.l
" o
{i} Die angebotenen Produkte sind extrem ginstig (im Vgl. zum Wettbewerb)
LS
r
{ 2} Die Kundenbewertungen auf der Website sind ausschliefilich .Sehr gut”
e »
. ™
{x} Schlechtes Deutsch in Rechtschreibung oder Grammatik auf der Website
A
o )
{x‘} Impressum, Datenschutzerkldrung und AGBs fehlen oder sind unvollstandig
-
r—— i
{x} Keine oder nur eingeschrankte Kontakimoglichkeiten
4
= ™
[X} Bezahlung nur per Vorauskasse oder Direktiberweisung moglich




13

Derzeit sind betriigerische SMS im Umlauf:

Mangebliche Paketdienste, in denen Empfanger auf einen Link tippen sollen. Die Folge
kénnen schadliche Apps, Massen-SMS und Abofallen sein. Diese Betrugsform ist als
"Smishing" bekannt.

EBSMS mit neuer Handynummer

hier gilt aul3erste Vorsicht!!!

Fur die Internetnutzung mit dem Smartphone sind die Tipps zur Sicherheit
gleichermalien zu beachten

Hallo papa

mein Handy ist kaputt. Das ist
meine neue Handynummer, die
kannst du dir einspeichern @y . Bist
du zuhause?
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-Domanenname von Websites priifen (.net oder .org sind sehr viel weniger haufig als .de)
-haufig sind Auszeichnungen und Siegel kopiert (draufklicken, ob diese einen Link folgen)

-immer Vorsicht wahren bei der Bezahlung (v. a. bei Bezahlung mit Kreditkarte und Vorauskasse). Bestehen Sie auf
sichere Zahlungsmethoden =»haufig greifen Betriiger auf die Ausrede zurtick, dass Uberweisung etc. derzeit aufgrund
technischer Probleme nicht zur Verfiigung steht

-personliche Kontodaten nur wenn unbedingt notwendig herausgeben
-Vorsicht: Ist es wirklich notwendig, dass manche Angaben als Pflichtfeld notwendig sind fur den Einkauf?
-Uberpriifen Sie den Online-Shop auf Seriositat, lesen Sie die Bewertungen (Nur positive? Konnte verdachtig sein)
-Informieren Sie sich Gber die Ware, seien Sie misstrauisch bei Schnappchen
-Achten Sie auf Ihr Widerrufsrecht

-Achten Sie auf sichere Datentibertragung

-Wahlen Sie sichere Passworter
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»immer hinterfragen ,,wiirde ich im realen Leben so handeln?“ Wenn
Ihre Antwort darauf Nein lautet, dann bitte auch online nicht machen

>auch bei Privat(ver)kaufen Vorsicht wahren, selbst wenn der

Verkéaufer sympathisch wirkt

. . . . . ® Aok Was ist der Prejg,
>Vorsicht wem Sie vertrauen (insbesondere bei Online- -

Bekanntschaften, Dating-Portalen, Bezahlung von Online-Kaufen von < Steht in der pe.
privat etc.) versand Schreibung 30
0K, ich mécht
. hinzufg e Ihrem Artige)
reSer(:l,‘:?ﬁ:'fam" er fur michzo :

<

Fall 1: Der angebliche Kurierdienst méchte vor der Zustellung des Geldes eine Zahlung fir eine

Versicherung. Zu einer Geldiibergabe oder Abholung kommt es jedoch nie. mOchtest du ihne hape

Problem, ka, i
— ufe / bezahje dann jgt

Wer kauft der kriegr &

Fall 2: Der Trick besteht darin, dass der Abholdienst schneller ist als das versandte Geld. Weigert

man sich die Ware mitzugeben, wird man als Betrliger hingestellt, da der Kaufer bezahlt hatte und einez,bg::::ﬂgcﬂghnen das Geld jp
das Geld nicht mehr zuriickholen kann. Als Verkaufer bekommt man zudem auch gefakte Mails vom f;‘n‘:j:ffg';uner%;ns:gf.'},fﬁgid
5 . . ¢ . S0 i
Kurierdienst, dass das Geld unterwegs sei. ® iLsende ichac’gnzzs,qiﬁ’d,e i
Service

Fall 3: Der Kaufer lasst sich auf die IBAN-Uberweisung ein und sendet einen Screenshot von der
I'bhearveiciina Wiader otaht kiirza 7Zeait enster iemand var der Tiir der die \Waran ahholen machte
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Hflr das Online Banking mdéglichst zwei Gerate nutzen (TAN)
B TAN niemals am Telefon bekanntgeben oder parallel eingeben

=>Banken rufen NIEMALS an und verlangen den TAN oder Bankverbindungen etc.!!!

EWTageshochstlimit fiir Uberweisungen hinterlegen

Himmer skeptisch bleiben

Ebei Mails/Anrufen von der Bank bei dieser nachfragen

HPasswort / Zugangsdaten 6fter &ndern

BPassworter nicht auf dem Computer oder Handy gesammelt speichern

(kann von Betriigern gehackt werden)
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mkontaktloses Bezahlen ist eine vergleichsweise sichere Technologie, v. a. mit dem Smartphone

BHalten Sie die Geratesoftware lhres Smartphone oder lhrer smarten Armbanduhr stets auf dem neuesten Stand
und nutzen Sie automatische Updates

B Um das ungewollte Auslesen von funkfahigen Karten wirklich ganz sicher zu verhindern, konnen Sie
eine Schutzhille verwenden, die Funkwellen zuverlassig blockiert.

B Wenn lhre funkféahige Karte oder Ihr Smartphone mit verwendbarer Bezahlfunktion verloren geht, sollten Sie sofort
handeln. Lassen Sie Karten und Konten umgehend sperren. In den meisten Fallen hilft der zentrale Sperr-Notruf, der
unter 116 116 rund um die Uhr zu erreichen ist, aus dem Inland gebthrenfrei.

B Kontrollieren Sie regelmaRig Ihre Abrechnungen und melden Sie falsche Abbuchungen umgehend Ihrer Bank.

B Wer Bedenken hat, kann das kontaktlose Bezahlen bei einigen Banken und Sparkassen abschalten lassen. Fragen
Sie ggf. lhre Bank

H nicht zum Online-Bezahlen in 6ffentliche Wlan-Netzwerke einwahlen
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Beweise sichern:

-Heben Sie die Mails gut auf, in denen Sie der Anbieter auffordert, die Ware zu liefern oder eine Riicksendeadresse
mitzuteilen

-Bildschirmfotos der betriigerischen Seiten machen und dann unverzuglich die Bank informieren

Schnell handeln:
-Passwort andern
-Kontaktieren Sie Ihre Bank, das Kreditinstitut oder den Zahlungsdienstleister und bitten Sie um Rickerstattung

-Online-Uberweisungen lassen sich innerhalb eines kurzen Zeitraums riickgangig machen (auRRer bei
Sofortiberweisung), jedoch muss das empfangende Unternehmen zustimmen. Haufig schwierig, wenn die
Uberweisung ins Ausland geht!

-Auch bei geringen Betragen sollte man Anzeige bei der Polizei erstatten

-wenn etwas merkwirdig vorkommt, dies mit einer Vertrauensperson besprechen
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Auch fur das Smartphone gelten die genannten Tipps, insbesondere bei Verwendung von Einkaufs- oder Mail-Apps

Browserwarnungen beachten
Fake-Warnungen erkennen
lllegale Inhalte meiden

Zwei E-Mail Adressen verwenden
Vorsicht bei Spam

il
‘i
3
4.
G
6.
[
S
-

Passworter klug wahlen
10. Erst Denken, dann klicken

Bei der Verbraucherzentrale gibt es noch
weiterfuhrende, hilfreiche Tipps zur
Sicherheit sowie Information Uber aktuelle
Tricks / gehauftes Auftreten von Betriigen

Ebenso beim Bundesamt fur
Sicherheit in der Informationstechnik
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Basiselemente der IT-Sicherheit

Updates:

Halten Sie Thre Software
durch Sicherheits-Updates
auf dem neuesten Stand.

Passworter: ——
Verwenden Sie moglichst starke
und unterschiedliche Passwor-
ter. Hierfiir konnen Sie einen
Passwortmanager nutzen.

Zwei-Faktor-

2.0 [
Authentisierung: ——
Schiitzen Sie sich zweifach: C‘“

Neben dem ersten Faktor, meist
einem Passwort, nutzen Sie in
einem zweiten Schritt z.B. Thren
Fingerabdruck oder eine TAN.

© Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Hiufig vorhandener
Schutz auf PCs
und Laptops

Virenschutzprogramm:
Es tiberpriift den gesamten Rechner
auf Anzeichen einer Infektion.

Firewall:

Sie schtitzt vor Angriffen von aufien
und verhindert, dass Programme, z.B.
Spyware, Kontakt vom Gerit zum
Internet aufnehmen.

www.bsi.bund.de




