Fake News, Deep Fakes und Kl

Der Einfluss von Desinformation auf Meinungsprozesse

Daniel Lehmann, Februar 2026




+Alles was wir héren,ist eine Meinung,
keine Tatsache.

Alles,was wir sehen,ist eine Perspektive,
nicht die Wahrheit.”

-Marcus Aurelius -
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Quelle (letzter Abruf 06.02.2024):
https://en.wikipedia.org/wiki/The dress



https://en.wikipedia.org/wiki/The_dress
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Digitale Kompetenz

Schulklasse 8 ,,
Diese 40 Prozent der
Jugendlichen, von
denen wir denken,

dass sie Digital Natives
~sind, kénnen im
Grunde genommen

nur klicken und wischen.

«

,rudimentar’

40,8 %

rudimentar”

29,2 %

2023

-
tagesschau Birgit Eickelmann =
Wissenschaftliche Leitung tagesschau @

Deutschland ICILS

Quelle: International Computer and Information Literacy Study 2023




,Schulerinnen und Schiler der
vierten Klasse lesen schlechter als

"Marllqgelnfdﬁ Lefseféihli(gkeit : noch vor funf Jahren. Ein Viertel der
¢ anfallia fiir Fake News. fi _ | . -

hasn Sifla 1PN RA XS SOws AU Kinder erreicht beim Lesen nicht den
Desinformation und Luge”, . :

meint der Bibliothekar Marius Miiller. international festgelegten

Mindeststandard, der fiur das
weitere erfolgreiche Lernen notig
ware.

Warum unsere Lesekompetenzim

Kl-Zeitalter wichtiger denn je ist.

Das geht aus der Internationalen
Grundschul-Lese-Untersuchung
(IGLU 2021) hervor, die am 16. Mai
2023 veroffentlicht wurde.”

Quellen (letzter Abruf 05.06.2025):
Deutschlandfunk Kultur auf Instagram: https://www.instagram.com/p/DKbpelOtEMb/?img_index=1
IGLU-Studie: https://deutsches-schulportal.de/bildungswesen/iglu-studie-lesekompetenz-der-viertklaessler-verschlechtert-sich-deutlich/



Tech-Konzern

Meta beendet Faktenchecks auf
Facebook und Instagram

Mark Zuckerberg andert die Spielregeln auf seinen
Plattformen. Faktenchecks werden beendet, kontroverse
Themen zugelassen und ein zentrales Team von Kalifornien
nach Texas umgesiedelt.

Desinformationskampagne: Wie Fake-Nachrichten auf
X trenden
Stand: 26.01.2024, 15:13 Uhr

Experten des Auswirtigen Amts haben auf dem Kurznachrichtendienst X syste-
matische Desinformationskampagnen russischer Herkunft ausgemacht. Das

griinde.

Quellen (letzter Abruf 15.01.2025):
https://www.handelsblatt.com/technik/it-internet/tech-konzern-meta-beendet-faktenchecks-auf-facebook-und-instagram/100099044.html
https://www1.wdr.de/nachrichten/ki-fakes-x-100.html



https://www.handelsblatt.com/technik/it-internet/tech-konzern-meta-beendet-faktenchecks-auf-facebook-und-instagram/100099044.html
https://www1.wdr.de/nachrichten/ki-fakes-x-100.html
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Nun: Es 3\%‘ melnrere
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Quelle (letzter Abruf 03.02.2025):
https://de.wikipedia.org/wiki/Brandolinis Gesetz



https://de.wikipedia.org/wiki/Brandolinis_Gesetz

Quelle (letzter Abruf 06.05.2024):

Was Fake News (Desinformation) sind — und was nicht

keine Fake News sind:

Poor Politics

Fake News als politischer
Kampfbegriff gegen
etablierte klassische
Medienangebote.

Satire

Uberspitzung von
(politischen) Inhalten
zur Gesellschaftskritik,
aber in der Regel als
solche auch erkennbar.

Poor Journalism

In der Regel nicht inten-
dierte Falschinformation
aufgrund journalisti-
scher Fehler,darunter
fallt:

Clickbaiting

Bewusste Uberspitzung
von Headlines und Tea-
sern, um Leser auf Seiten
zu locken.

Falschmeldung/, Ente*

Versehentliche falsche
Meldung, die aber i.d.R.
korrigiert wird.

Satire und Poor Journalism haben zwar das Potential
Fake News (im Sinne von Desinformationen) zu
werden, sind es aber nicht per se.

Fake News sind:

Desinformation

Gezielte Verbreitung von
falschen oder irrefuhren-
den Informationen, um
jemanden zu schaden,
darunter fallt:

Misinterpreted Content

Dekontextualisierung
oder bewusst falsche
Interpretation wahrer
Informationen.

Manipulated Content

Manipulation eigtl.
wahrer Informationen
(z. B. Bilder).

Fabricated Content

Vollig frei erfundene
Inhalte.

https://www.bpb.de/shop/zeitschriften/izpb/medienkompetenz-355/539986/fake-news-misinformation-desinformation/



https://www.bpb.de/shop/zeitschriften/izpb/medienkompetenz-355/539986/fake-news-misinformation-desinformation/

,Desinformation ist kaum definierbar. Die Definition ist von so vielen
Faktoren abhangig, zum Beispiel politischen oder religidsen

Ansichten, dass eine einheitliche oder standardisierte Kennzeichnung
kaum m0g|ICh iSt.” Alexander Schindler, Austrian Institute of Technology

Quelle (letzter Abruf 06.05.2024):
https://www.tagesschau.de/faktenfinder/kontext/ki-gegen-desinformation-101.html



https://www.tagesschau.de/faktenfinder/kontext/ki-gegen-desinformation-101.html

Quellen (letzter Abruf 15.01.2025):
rojects/dishonest-charts



https://flowingdata.com/projects/dishonest-charts/

Quellen (letzter Abruf 15.01.2025):
rojects/dishonest-charts



https://flowingdata.com/projects/dishonest-charts/

Quellen (letzter Abruf 12.06.2025):

https://www.t-online.de/nachrichten/deutschland/innenpolitik/id 100762108/linksextremismus-zahlen-dobrindt-fuer-verzerrte-darstellung-kritisiert.html#focus-1
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https://www.t-online.de/nachrichten/deutschland/innenpolitik/id_100762108/linksextremismus-zahlen-dobrindt-fuer-verzerrte-darstellung-kritisiert.html#focus-1

Corona-Impfung

Es wird behauptet, Harris sei nicht gegen Covid-19
geimpft. Als vermeintlicher Beweis dienen Videos,
in denen eine Spritze ohne Nadel zu sehen sei.
Auf Bildern von Nachrichtenagenturen ist die
Nadel dagegen deutlich zu erkennen.

Desinformation’

uber Kamala Harris

Welche Behauptungen
@ tagesschau’ unter anderem tiber die
US-Vizeprasidentin kursieren




Quelle (letzter Abruf 05.06.2025):


https://www.dw.com/de/faktencheck-impfmythen-corona-impfung-unfruchtbarkeit-dna/a-57223260










Macron und Koks?

Quelle (letzter Abruf 05.06.2025):
https://www.youtube.com/watch?v=pGZ5hhJTZ2g



https://www.youtube.com/watch?v=pGZ5hhJTZ2g

.,
Der CDU-Kreisverband Leipzig v b &
hat deswegen Anzeige gestellt. tagesschau @

AT




Rechte Codes
in Sozialen Netzwerken Auswan

Emoji

mogliche Bedeutung

Sympathie mit AfD und
anderen rechten Gruppen

verbotene SS-Runen
White Power”

Farben der Flagge des deutschen
Kaiserreichs und der Hakenkreuzflagge

Hakenkreuz
Abschiebung
HitlergruBB

Quellen: bpb.de; Campact; Corr medienkon
@@@@ K tapult MV 2024



Misinterpreted Content N
Praye:I’Qoom/
? Brandenburger Tor

Dekontextualisierung oder bewusst falsche Interpretation wahrer Informationen

Meinungshaber
Wenn man schon so einen Raum macht, dann fur
alle Religionen und nicht nur ,speziell’ fur eine

6-15 Antworten

& : kaistampe

‘; Wenn denn dann gleichberechtigt fur alle
Religionsgruppen etwas bereit stellen oder gar
nichts...

6-15 Antworten

% erdNussfilip
W das konnen die doch nicht ernst meinen blav wird

alles wieder normal machen @ @

Vi)

6-15 Antworten

Quelle (letzter Abruf 01.07.2024):
https://www.tiktok.com/@berlinetkinlikleri/video/7380669581267914017



https://www.tiktok.com/@berlinetkinlikleri/video/7380669581267914017

Misinterpreted Content =

o

N\
ey ; , g B
Dekontextualisierung oder bewusst falsche Interpretation wahrer Informationen Prayer Room

? Brandenburger Tor

"Wir haben diesen Gebetsraum geschaffen, damit ein Mensch, wenn er |
beten mochte, einen Riickzugsort hat. Er ist konfessionslibergreifend
gedacht und steht allen Menschen jeglicher Glaubensrichtung offen."

"Wir haben neben dem Gebetsraum noch Ruheraume - beispielsweise
fur stillende Mdtter, fir altere Menschen, flir Menschen, die Schutz vor
Sonne suchen. Beide Raume sind Teil von unserem Inklusionsgedanken,
dass wir auf der Fanzone einen Ort schaffen wollen, wo sich alle
Menschen wohlfuhlen."

Quelle (letzter Abruf 01.07.2024):
https://www.tagesschau.de/faktenfinder/europameisterschaft-rassismus-100.html



https://www.tagesschau.de/faktenfinder/europameisterschaft-rassismus-100.html

Manipulated Content

Manipulation eigentlich wahrer Informationen, z.B. Bilder und Videos

Quelle (letzter Abruf 01.07.2024):
https://www.facebook.com/BundesligaOfficial/videos/1289782034802065/

https://www.dw.com/de/varoufakis-f%C3%A4lschung-war-gef%C3%A4lscht/a-18324408



https://www.facebook.com/BundesligaOfficial/videos/1289782034802065/
https://www.dw.com/de/varoufakis-f%C3%A4lschung-war-gef%C3%A4lscht/a-18324408

Habe den Mut,
dich deines
eigenen
Verstandes zu
bedienen!

eeeeee

Kurt Cobain
( 1967 - 1994



Dieses Zitat, das wir am 09.05.2017
gepostet haben, war verkiirzt
und falsch.




B Renate Kiinast @ @RenateKuenast - 1t
. Hier versammelt sich der Widerstand
| gegen die Ubernahme von #Monsanto
durch #Bayer! #Bonn
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Antwort an @RenateKuenast

Da ist aber noch reichlich Platz fur den
JWiderstand®. #Bayer




BILD-
Foto:
,Baerhock
rennt
vor Scholz
weg"“




Quelle (letzter Abruf 01.07.2024):
https://www.theguardian.com/world/2018/sep/06/donald-trump-inauguration-crowd-size-photos-edited



https://www.theguardian.com/world/2018/sep/06/donald-trump-inauguration-crowd-size-photos-edited

Bilder sind eine Momentaufnahme aus einer
bestimmten (dynamischen) Perspektive.



Soldatensender Calais

o

,Cover, cover, dirt, cover, dirt

Quelle (letzter Abruf 06.02.2024):
https://www.history.com/news/josef-stalin-great-purge-photo-retouching



https://www.history.com/news/josef-stalin-great-purge-photo-retouching

Quelle (letzter Abruf 06.02.2024):
https://www.history.com/news/josef-stalin-great-purge-photo-retouching



https://www.history.com/news/josef-stalin-great-purge-photo-retouching

Quelle (letzter Abruf 06.02.2024):


https://www.rbb24.de/politik/beitrag/2025/05/2--mai-reichstag-flaggenhissung-foto-ikonisch-chaldej-kriegsfoto.html

Quelle (letzter Abruf 06.02.2024):


https://www.stern.de/politik/faktencheck--nein--am-berliner-reichstag-wehte-keine-sowjetische-siegesfahne-33448688.html

Quelle (letzter Abruf 06.02.2024):
https://de.wikipedia.org/wiki/Bonaparte beim %C3%9Cberschreiten der Alpen am Gro%C3%9Fen Sankt Bernhard



https://de.wikipedia.org/wiki/Bonaparte_beim_%C3%9Cberschreiten_der_Alpen_am_Gro%C3%9Fen_Sankt_Bernhard

Confirmation Bias:
Selektives Wissen und Erinnern

Neue Informationen
interpretieren
wir so, dass sie
unser Wissen

denen wir
glauben

Unser jetziges
Wissen und
unsere Meinung

Fakten und Studien,
die wir ignorieren

Quelle: frei nach Peter Wason, Quarterly Journal of Experimental Psychology (1960) | Grafik: Juni 2022






https://de.wikipedia.org/wiki/Best%C3%A4tigungsfehler

US-Studie: Unter "Supersharern' von
Desinformation besonders viele altere Frauen

Eine Analyse von 660.000 Accounts auf X bestatigt, dass extrem wenige Accounts

die meisten Fake News verbreiten. Sie zeigt nun auch, um wen es sich handelt.

Quelle (letzter Abruf 03.06.2024):
https://www.heise.de/news/Studie-zu-den-USA-Aeltere-Frauen-verbreiten-besonders-viel-Desinformation-9742674.html|



https://www.heise.de/news/Studie-zu-den-USA-Aeltere-Frauen-verbreiten-besonders-viel-Desinformation-9742674.html

Fehler machen dich starker.
Olaf Scholz:













Quelle (letzter Abruf 10.10.2025):


https://www.youtube.com/watch?v=qMqpkW0b_v0&list=LL&index=5

ZDF heutes Beitrag

ZDF heute ©@
gSid. &

Der venezolanische
"Drogenterrorismus” vor. Am Montag wird er vor

Prasident Maduro ist in New York inhaftiert. Die US-Regierung wirft ihm
Gericht erwartet. Die Lage im Uberblick.

Naéﬁ Fgéﬁ\ahme: jadurc soll vor
Gericht ip)New YorK@fs€heinen

B

Quelle (letzter Abruf 10.01.2026):


https://uebermedien.de/112690/maduro-verhaftung-wenn-redaktionen-der-ki-flut-nicht-gewachsen-sind/

Klinstliche Intelligenz: Die Flut

gefalschter Fakten

Kl-generierte Desinformation auf dem
Vormarsch

KI-Fake-News in Bild und Ton: Droht uns
die Infokalypse?

Wegen Verbreitung von Fake News Mehrheit sieht
Gefahr in Kiinstlicher Intelligenz

Quellen (letzter Abruf jeweils 06.02.2024):

https://www.lmu.de/de/newsroom/newsuebersicht/news/kuenstliche-intelligenz-die-flut-gefaelschter-fakten.html
https://www.tagesschau.de/faktenfinder/kontext/ki-desinformation-fakes-101.html
https://www.swr.de/swr2/programm/ki-fakenews-in-bild-und-ton-droht-uns-die-infokalypse-100.html
https://www.tagesspiegel.de/gesellschaft/medien-_-ki/wegen-verbreitung-von-fake-news-mehrheit-sieht-gefahr-in-kunstlicher-intelligenz-10852882.html



https://www.lmu.de/de/newsroom/newsuebersicht/news/kuenstliche-intelligenz-die-flut-gefaelschter-fakten.html
https://www.tagesschau.de/faktenfinder/kontext/ki-desinformation-fakes-101.html
https://www.swr.de/swr2/programm/ki-fakenews-in-bild-und-ton-droht-uns-die-infokalypse-100.html
https://www.tagesspiegel.de/gesellschaft/medien-_-ki/wegen-verbreitung-von-fake-news-mehrheit-sieht-gefahr-in-kunstlicher-intelligenz-10852882.html

" Finde ahnliche Inhalte Q

Katastrophe In Rheinland-
Pfalz: Terr*Oranschlag
Auf Ice-BruCke?

-nv— Ve W -
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KONTEXT Mithilfe von KI gefalschte Videos

Das Ende der Wirklichkeit?

Quellen (letzter Abruf jeweils 06.06.2025):
https://www.tagesschau.de/faktenfinder/kontext/ki-fake-videos-100.html

o [

Katastrophe in Rheinland-Pfalz: Terr*oranschlag auf ICE-
Bricke? 17.04.2025 #deutsch #Polizei #News #breakingnews

n
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Link kopieren

Kommentare (107) Creator*innen-Videos
'é | Habe davon nichts gehort von Medien v,

Nix davon gehort, wo genau in RLP war das? .

eigen v

" Hor ich zum ersten Mal.Wo soll das sein???¢363


https://www.tagesschau.de/faktenfinder/kontext/ki-fake-videos-100.html

GROK GENERATING FLOOD OF SEXUALIZED
IMAGES OF WOMEN AND MINORS

AI Forensics finds Grok's weak guardrails enable mass sexualized images (women, some minors) plus
illegal Nazi/ISIS content.

# Nutzer konnen Grok weiterhin

missbrauchen und Personen digital
ausziehen

STRAFVERFOLGUNG
Kl-Kinderpornografie: Strafbar auch fir Tech-
Konzerne

15. Januar 2026, 17:03 Uhr

Quellen (letzter Abruf jeweils 21.01.2026):
https://aiforensics.org/work/grok-unleashed

https://www.spiegel.de/netzwelt/grok-nutzer-koennen-ki-chatbot-weiterhin-missbrauchen-und-personen-digital-ausziehen-a-0fe542ea-718b-41e0-8008-7ccac8ec2c4b
https://www.mdr.de/wissen/psychologie-sozialwissenschaften/ki-kinderpornografie-strafbarkeit-tech-unternehmen-100.html



https://aiforensics.org/work/grok-unleashed
https://www.spiegel.de/netzwelt/grok-nutzer-koennen-ki-chatbot-weiterhin-missbrauchen-und-personen-digital-ausziehen-a-0fe542ea-718b-41e0-8008-7ccac8ec2c4b
https://www.mdr.de/wissen/psychologie-sozialwissenschaften/ki-kinderpornografie-strafbarkeit-tech-unternehmen-100.html

,Sicherheitsrisiko”

Australien verbietet DeepSeek auf
Regierungsgeraten

Australien verbietet die chinesische KI-Software DeepSeek auf allen Geraten von
Behorden und Beschaftigten der Regierung.

04.02.2025

NACH DATENLECK

Datenschutzer warnen vor Kl-Chatbot von
DeepSeek

DeepSeek - zensierte Sensation?

05. Februar 2025, 07:08 Uhr

Chatbot manchmal auf chinesischer Staatslinie

‘;} von Sven Rieken 02.02.2025 | 11:54 < |

GroBBe Aufregung um den angeblich so giinstig trainierten Chatbot DeepSeek aus
Hongkong. Denn die Macher dahinter halten sich an chinesische Zensurvorgaben -
jedenfalls manchmal.

Quellen (letzter Abruf 05.02.2025):

https://www.deutschlandfunk.de/australien-verbietet-deepseek-auf-regierungsgeraeten-108.html

https://www.mdr.de/nachrichten/welt/wirtschaft/deep-seek-ki-chatbot-datenschutz-pruefung-100.html
https://www.zdf.de/nachrichten/politik/ausland/deepseek-ki-china-zensur-chatbot-100.html



https://www.deutschlandfunk.de/australien-verbietet-deepseek-auf-regierungsgeraeten-108.html
https://www.mdr.de/nachrichten/welt/wirtschaft/deep-seek-ki-chatbot-datenschutz-pruefung-100.html
https://www.zdf.de/nachrichten/politik/ausland/deepseek-ki-china-zensur-chatbot-100.html

Desinformation

Kl-generierten Inhalten wird eher geglaubt

Einer Studie zufolge haben Falschinformationen, die von einer Kunstlichen
Intelligenz generiert werden, mehr Leute tauschen konnen als
menschengemachte Fake-News. Nicht nur das: Bei dem Test uberzeugten auch

wahre Inhalte der Kl eher.

Quelle (letzter Abruf 06.02.2024):
https://www.deutschlandfunk.de/die-reale-gefahr-automatisierter-fake-news-dIf-e50c5¢59-100.html



https://www.deutschlandfunk.de/die-reale-gefahr-automatisierter-fake-news-dlf-e50c5c59-100.html
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Kl-generierte Rechnung

HauptstraBe 45
10115 Berlin 3
Telefon 030/98765432

- — ——— -

lisch: 7 \
Bedlenung Herr Zhang W

19 43 Uhr

1x Gebratene Ente Szechuan-Art 12,90
1x Jasmintee 2,50

1x Friihlingsrollen (3 Stk.) 4,20

. et —— s————
.

Zwischensumme: 19, Bd
MwSt. (7%): 1,37
Gesamtbetrag:

Beleg-Nr.: 4000482
TSE-Signatur gespeichert

X




e KI-Bild zeigt vermeintlich ein Madchen mit
ihrem Welpen, das die Folgen des Hurrikane
Helene erfahren muss (September 2024)

* Emotionalisierung des Bildes sorgte fiir eine
hohe Verbreitung

* wurde im US-Wahlkampf genutzt, um Biden
Mangel in der Vorbereitung zu unterstellen




Was ist Kl und was kann
sie leisten?

* Teilgebiet der Informatik, bei dem menschliche kognitive
Fahigkeiten imitiert werden

e Algorithmen I6sen Probleme eigenstandig durch
Wiederholung, statt schlicht bestimmte Vorgaben
abzuarbeiten

* wachsende Datenmengen und moderne Rechenleistung
tragen dazu bei, dass maschinelles Lernen in grofSem Stil
genutzt wird




Was ist Kl und was kann
sie leisten?

Bilderkennung

Spracherkennung

Mustererkennung (auch bei Fertigungsprozessen)

* Prozessoptimierung

>

optimierte Suchmaschine, Navigationssysteme,
Ubersetzungsdienste, Smart-Home-Anwendungen,
Gesichtserkennung, Generieren von Bildern, Texten, Videos...



Kunstliche
Intelligenz

Machine
Learning

Deep
Learning

Kunstliche Intelligenz

Alle Technologien, die es Maschinen und

Computersystemen ermoglichen,
menschliche Intelligenz zu simulieren

Machine Learning

Teilgebiet der KI, in dem Computer aus
Beispielen lernen und Muster erkennen, ohne
dafur programmiert worden zu sein

Deep Learning

Untergruppe von ML, in dem kunstliche neuronale
Netze trainiert werden, um eigenstandig komplexe
Beziehungen zwischen Informationen herzustellen




Deep Fakes

Angreifer  Zielgesicht

» Kofferwort aus den Begriffen ,,Deep Learning” und Fake

* Verfahren zur Manipulation von medialen Identitaten mittels
Klnstlicher Intelligenz

e dabei werden tiefe neuronale Netze verwendet
(engl. deep neural networks)

N’

Face-Swapping Félscﬂung
Verfahren

Designed by brgfx / Freepik

Quelle (letzter Abruf 06.05.2024):
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes node.html



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html

Deep Fakes

Die Studie zeigt, dass 60 % der Deutschen bereits von Deepfakes gehort haben,
jedoch nur 15 % den Begriff gut erkléaren konnen. 23 % der Befragten geben an,
grundlegendes Wissen dazu zu haben, wahrend 22 % zwar davon gehért haben,
aber nicht genau wissen, was es ist. Deepfakes als solche zu identifizieren trauen
sich nur relativ wenige der Befragten (19 %) zu. Fast die Halfte der Befragten (44 %)
geben an, bereits auf einen Deepfake hereingefallen zu sein. Insgesamt zeigen 70 %
der Befragten Mlisstrauen gegentber Fotos und Videos, wobei 63 % angeben, dass
Deepfakes ihnen Angst machen und 60 % sehen Deepfakes als Gefahr fir die
Demokratie. \Wiederum erkennen 55 % positive Einsatzmdéglichkeiten von
Deepfakes in Bereichen wie Kino oder Kunst.

Quelle (letzter Abruf 21.11.2025):
https://www.bidt.digital/themenmonitor/deepfakes-in-deutschland-aufklaerungsbedarf-und-gespaltene-meinungen/



https://www.bidt.digital/themenmonitor/deepfakes-in-deutschland-aufklaerungsbedarf-und-gespaltene-meinungen/
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Quelle (letzter Abruf 06.06.2025):
https://www.youtube.com/watch?v=VG busu4J3U



https://www.youtube.com/watch?v=VG_busu4J3U

OpenAl: Sora

=
A stylish woman walks down a Tokyo street filled with warm L E
glowing neon and animated city signage. She wearsablack * B
leather jacket, a long red dress, and black boots, and carries
a black purse. She wears sunglasses and red lipstick. She ,-'..f;‘
walks confidently and casually. The street is damp and - 3
reflective, creating a mirror effect of the colorful lights. __{_,,“' : '
Many pedestrians walk about. .. '

2 "‘



Der Papst im Parka

- im Marz 2023 verbreitet sich dieses Bild
- manche Nutzerinnen und Nutzer sind sich unsicher, ob es
echt ist oder nicht

Correctiv empfiehlt:

- mit Stichworten nach potenziellen Medienberichten suchen
- auf Ungereimtheiten und Details im Bild achten

- urspriingliche Quelle des Bildes recherchieren

Quelle (letzter Abruf 06.02.2024):
https://www.zdf.de/nachrichten/panorama/prominente/papst-daunenjacke-fake-ki-kuenstliche-intelligenz-100.html



https://www.zdf.de/nachrichten/panorama/prominente/papst-daunenjacke-fake-ki-kuenstliche-intelligenz-100.html
https://correctiv.org/faktencheck/2023/03/28/mode-papst-franziskus-nein-dieses-foto-mit-weissem-daunenmantel-ist-nicht-echt/
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Lorzsmchen yon
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Quelle (letzter Abruf 23.04.2024):
https://www.swr.de/swraktuell/baden-wuerttemberg/stuttgart/afd-deepfakes-wahlkampf-100.html



Jens Riewa entschuldigt sich

,Guten Abend, meine Damen und Herren. Ich begrilRe Sie zur
Tagesschau. Heute moéchten wir uns bei Ihnen entschuldigen.
Seit Uber drei Jahren ligen wir Ihnen dreist ins Gesicht.”

- gefalschte tagesschau-Audiodateien
- wurden stark in der Querdenker-Szene verbreitet

Quelle (letzter Abruf 06.02.2024):
https://www.tagesschau.de/faktenfinder/tagesschau-audio-fakes-100.html



https://www.tagesschau.de/faktenfinder/tagesschau-audio-fakes-100.html

heute journal “wirbt” fUr Betrugsmasche

,Guten Abend, lhnen allen. [...] Wir sprechen von einer neuen Kl-
gestitzten Anlageplattform, die bereits Millionen von deutschen
Blirgern zur Verfligung steht und ihnen hilft, mit minimalen
Investitionen grolle Geldsummen zu verdienen. Das ist
unglaublich.”

- vermeintlicher Nachrichtenbeitrag des heute journals im Stil
der Sendung
- Jingle, Studio-Kulisse, KI-Stimme von Christian Sievers

Quelle (letzter Abruf 01.05.2024):
https://www.youtube.com/watch?v=QW8S0A9ZCaE



https://www.youtube.com/watch?v=QW8SoA9ZCaE

Audio-Deepfakes

- Betrlger-KI imitiert Stimmen von Freunden, Familie oder
Personen aus dem Arbeitsumfeld
- suggeriert dringende Falle und bittet oft um Geld

Quelle (letzter Abruf 18.09.2024):
https://www.ardmediathek.de/video/markt/dreister-enkeltrick-mit-ki-betrueger-nutzen-audio-deepfakes/ndr/Y3JpZDovL25kci5kZ



https://www.ardmediathek.de/video/markt/dreister-enkeltrick-mit-ki-betrueger-nutzen-audio-deepfakes/ndr/Y3JpZDovL25kci5kZS80ODU5ZTllMi1lNzdhLTQxMzAtYjU1MS05YzBjMDIwYWY1ZDI

Der unsterbliche Darth Vader

- Schauspieler James Earl Jones stirbt am 09.09.2024

- hat zu Lebzeiten zugestimmt, dass seine Stimme
von einer Kl genutzt werden darf

- trotz Tod: auch in zukiinftigen Filmen als virtuelle
Stimme in Star Wars-Filmen dabei

Quelle (letzter Abruf 18.09.2024):
https://www.wired.com/story/james-earl-jones-darth-vader-death-artificial-intelligence/



https://www.wired.com/story/james-earl-jones-darth-vader-death-artificial-intelligence/

KI-Schauspielerin

Tilly Norwood

Quelle (letzter Abruf 21.11.2025):
https://www.instagram.com/reel/DRC2ITIDHQv/



https://www.instagram.com/reel/DRC2lTIDHQv/

AUDIO: KI-Fake "The Velvet Sundown™: Wie viel Mensch braucht Musik? (4 Min)

Ki-generierte Musik: Millionen Fans feiern
den Fake

Quelle (letzter Abruf 21.11.2025):
musik/ki-generierte-musik-millionen-fans-feiern-fake,velvetsundown-100.html



https://www.ndr.de/kultur/musik/ki-generierte-musik-millionen-fans-feiern-fake,velvetsundown-100.html

76118

Follower

215.948

Monatliche
Hoérer*innen

London, GB
4.008 Horer*innen

Prague,CZ

2.627 Hoérer*innen

Séo Paulo, BR
2.580 Hoérer*innen

Stockholm, SE
2.556 Horer*innen

Sydney, AU
2.544 Horer*innen

Quelle (letzter Abruf 21.11.2025):
://open.spotify.com/intl-de/artist/2GRtyAXWUiisGYub55GMrb

The Velvet Sundown is a synthetic music project guided by human
creative direction, and composed, voiced, and visualized with the
support of artificial intelligence.

This isn’t a trick - it’s a mirror. An ongoing artistic provocation
designed to challenge the boundaries of authorship, identity, and the
future of music itself in the age of Al.

All characters, stories, music, voices and lyrics are original creations
generated with the assistance of artificial intelligence tools
employed as creative instruments. Any resemblance to actual places,
events or persons -living or deceased- is purely coincidental and
unintentional. Not quite human. Not quite machine. The Velvet
Sundown lives somewhere in between.

;{? Gepostet von The Velvet Sundown



https://open.spotify.com/intl-de/artist/2GRtyAXWUiisGYub5SGMrb

HOME > LEBEN > INTERNATIONAL-PANORAMA > DEEPFAKE: UNTERNEHMEN UBERWEIST 23 MILLIONEN EURO AN BETRUGER

Ein Unternehmen verlor 23 Millionen Euro,
nachdem Mitarbeiter auf einen Betrug
hereinfiel

i

Huileng Tan

(® 06 Feb 2024

=

Quelle (letzter Abruf 18.09.2024):
https://www.businessinsider.de/leben/international-panorama/deepfake-unternehmen-ueberweist-23-millionen-an-betrueger/



https://www.businessinsider.de/leben/international-panorama/deepfake-unternehmen-ueberweist-23-millionen-an-betrueger/

Olaf Scholz verkiindet AfD-Verbot

- Deepfake nutzt Kulisse einer Gblichen Regierungsansprache

- Scholz spricht sich vermeintlich fir ein Verbot der AfD aus

- Kunstlerkollektiv ,,Zentrum fir politische Schonheit” hat sich
dazu bekannt

Quelle (letzter Abruf 01.02.2024):
https://www.t-online.de/tv/nachrichten/politik/id 100290532/olaf-scholz-wettert-in-video-gegen-afd-diese-indizien-entlarven-de



https://www.t-online.de/tv/nachrichten/politik/id_100290532/olaf-scholz-wettert-in-video-gegen-afd-diese-indizien-entlarven-den-deepfake.html

AKTION VON KUNS

Bundesregierung lasst

Deeptake-Video mit Olat
Scholz verbieten

Von Michael Hanfeld 22.02.2024, 18:3C

Quelle (letzter Abruf 23.04.2024):
https://www.faz.net/aktuell/feuilleton/medien/bundesregierung-laesst-fake-video-mit-olaf-scholz-verbieten-19538916.html|




Bildbearbeitung

Quelle (letzter Abruf 18.09.2024):
FaceApp




Bildbearbeitung

VASKIT

Quelle (letzter Abruf 18.05.2025):
ChatGPT



GOOg'E Gemini schreibt Geschichte neu Sure, here is an image of a 1943 German soldier:

- viele KI-Anwendungen offenbarten in den letzten Jahren
Probleme mit Stereotypen und Diskriminierung

- Google wollte das mit mehr Diversitat angehen

- KI-Software Gemini erstellte daraufhin fehlerhafte Bilder mit
historischem Kontext

Quelle (letzter Abruf 01.03.2024):
https://www.n-tv.de/technik/Google-Kl-zeigte-schwarze-Nazis-article24759764.html



https://www.n-tv.de/technik/Google-KI-zeigte-schwarze-Nazis-article24759764.html

Machen Sie den Test!

* https://sightengine.com/ai-or-
not?version=2024Q3

* https://www.geo.de/wissen/quiz/bilder-quiz--
ki-bild-oder-fotografie--33364744.html

e https://www.spiegel.de/netzwelt/web/quiz-zu-
kuenstlicher-intelligenz-koennen-sie-ki-bilder-
von-echten-fotos-unterscheiden-a-5b2d7cb4-
d26f-4a5b-b2bf-c2a2ea98485d



https://www.geo.de/wissen/quiz/bilder-quiz--ki-bild-oder-fotografie--33364744.html
https://www.spiegel.de/netzwelt/web/quiz-zu-kuenstlicher-intelligenz-koennen-sie-ki-bilder-von-echten-fotos-unterscheiden-a-5b2d7cb4-d26f-4a5b-b2bf-c2a2ea98485d
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Fotografie oder KI-Bild?
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Klinstliche Intelligenz

Wie KI-Bots in den USA in den
Wahlkampf eingreifen

Der US-Wahlkampf stitzt sich traditionell auf Tausende
Freiwillige, die Wahlberechtigte anrufen. Flr eine
demokratische Kandidatin ubernimmt das jetzt ,Ashley”,
eine neue, intelligente Generation von Anrufrobotern.

Experten flirchten um die Demokratie.

Quelle (letzter Abruf 06.02.2024):
https://www.handelsblatt.com/technik/ki/kuenstliche-intelligenz-wie-ki-bots-in-den-usa-in-den-wahlkampf-eingreifen/100008476.html|



https://www.handelsblatt.com/technik/ki/kuenstliche-intelligenz-wie-ki-bots-in-den-usa-in-den-wahlkampf-eingreifen/100008476.html

KI im Wahlkampf

Mr. President, sind Sie es
wirklich?

Vor der US-Wahl haben Unbekannte einen Anruf mit Joe Biden gefakt -
wohl mithilfe von KI. Techfirmen wollen KI-Inhalte nun kennzeichnen. Eine

trugerische Sicherheit.

Von Pauline Schinkels
16. Februar 2024,13:55 Uhr

\

/




Mehr zur Schweigespirale (letzter Abruf 23.04.2024):

https://noelle-neumann.de/wissenschaftliches-werk/schweigespirale/

DIE SCHWEIGE-SPIRALE
MEINUNGA MEINUNGB

@ Aktive und | stille Vertreter. @ Aktiveund [ stille Vertreter.

Aktive Vertreter nehmen an Debatte teil. Aktive Vertreter nehmen an Debatte teil.

L X X N X X J

oo 9
Meinung A wird gefiihlte Meinung B wird gefiihite
Mehrheitsmeinung. \ Minderheitsmeinung und

Stille Verterter werden aktiv. wverliert aktive Verterter.

Wer glaubt in der Mehrheit 2u sein, Wer glaubt in der Minderheit
meldet sich lieber zu Wort. zu sein, tendiert zum schweigen.

o >POPO>® %
oo %

Aktive und stille Vertreter von Meinung B verliert weitere aktive
Meinung B wechseln die Seite, Vertreter, manche Befirworter
da sie Teil der Mehrheit sein wollen. wechseln zu Meinung A.

So wird Meinung A zur tatsichlichen Mehrheitsmeinung.

Meinung A dominiert Debatte. Meinung B kommt kaum mehr vor.



Interview zu Forschungsprojekt

Wie KI gegen Desinformation helfen kann

Klnstliche Intelligenz, die Falschmeldungen in Messenger-Gruppen oder auf Social Media
erkennt — und davor warnen kann. Daran arbeitet ein Projekt, das vom Bund geférdert wird.
Leiter Jonas Fegert erklart im Interview, wie ,,DeFaktS“ die KI trainiert — und warum sie den
Menschen eine wichtige Entscheidung nicht abnehmen kann.

Quelle (letzter Abruf 06.02.2024):
https://www.bundesregierung.de/breg-de/aktuelles/mit-ki-gegen-desinformation-2182026



https://www.bundesregierung.de/breg-de/aktuelles/mit-ki-gegen-desinformation-2182026

,Meine These ist, dass in den Landern, in denen wir stabile

Parteistrukturen haben, in denen auch der personliche Kontakt moglich

ist - Uber die Strukturen, aber letztendlich auch tber die Grof3e des
Landes - dass Kl da nicht so durchgreifen wird.”

Andrea Rommele, Kommunikations- und Politikwissenschaftlerin

Quelle (letzter Abruf 23.04.2024):
https://www.swr.de/wissen/welchen-einfluss-hat-ki-auf-wahlen-100.html



https://www.swr.de/wissen/welchen-einfluss-hat-ki-auf-wahlen-100.html

Noch Fragen?

Daniel Lehmann

lehmann.dnl@gmx.de




Fake statt Fakt? Inhalte im Netz richtig einschatzen

Websites verifizieren

- Wie lautet die Top-Level-Domain (letzter Abschnitt einer Internetadresse: .de, .com...)?

--> to (Kénigreich Tonga) bspw. eher verdichtig, deutsche Amter haben fiir gewohnlich ein .de
- Domain-Abfrage starten: https://www.denic.de/ (fur .de-Adressen, seit DSGVO
eingeschrankt)

--> Wer ist der Domain-Inhaber? Wann wurde die Seite registriert?

- Gibt es ein Impressum (Telemediengesetz)/Kontaktmoglichkeiten?

- Gibt es ungewohnlich viel oder auffallige Werbung?

- Sind die Seiteninhalte voller Rechtschreibfehler?

- Stammen die Beitrage aus einem bestimmten Zeitraum?

- Gibt es Erfahrungsberichte/Einschatzungen zu der Seite?

- siehe dazu: https://correctiv.org/faktencheck/faktencheck-tipps/2023/07/21/wie-erkenne-
ich-ob-eine-webseite-serioes-ist/ (letzter Abruf 07.01.25)

Bilder/Videos verifizieren

Bildinhalte prifen:
- Wie sehen die Menschen aus? Welche Kleidung tragen sie?
- Wie ist das Wetter? Jahreszeit? Tageszeit?
--> Wetterdaten aus der Vergangenheit checken: http://www.wolframalpha.com/ (englisch!)
- Sind regionale Besonderheiten vorhanden (StraBenschilder, Sehenswiirdigkeiten, OPNV)?
- Orte bei Streetview-Anbietern prifen: https://www.google.com/maps/ oder
https://www.instantstreetview.com/
- Wie sieht der Schattenwurf aus? Fehlt er, wo einer sein sollte?
- Tauchen Bildinhalte mehrfach auf (z.B. Menschen in einer Demonstration)?
--> Stimmen diese Informationen mit denen (iberein, die wir zum Bild bekommen haben?
- Ist es Kl-generiert? https://www.aiornot.com/#home (10 Checks gratis im Monat)
- KI-Bilder-Test: https://www.watson.ch/digital/kuenstliche-intelligenz/838459952-erkennst-
du-die-ki-generierten-fake-fotos-hier-kannst-du-dich-testen

Metadaten eines Bildes priifen (z.B. Informationen zum Erstellungszeitpunkt und -ort):
- beliebigen Metadataviewer aufrufen
- Bild oder Bildadresse (Rechtsklick --> Bildadresse kopieren) einfligen
- Ursprung/Urheber des Bildes prufen
- originalen Begleittext lesen
- Zeitpunkt der Aufnahme feststellen
- siehe dazu: https://irights.info/artikel/metadaten-fotos-anbringen-loeschen-
bearbeiten/26353

Daniel Lehmann
lehmann.dnl@gmx.de
Media University Berlin, November 2025


https://www.denic.de/
https://correctiv.org/faktencheck/faktencheck-tipps/2023/07/21/wie-erkenne-ich-ob-eine-webseite-serioes-ist/
https://correctiv.org/faktencheck/faktencheck-tipps/2023/07/21/wie-erkenne-ich-ob-eine-webseite-serioes-ist/
http://www.wolframalpha.com/
https://www.google.com/maps/
https://www.instantstreetview.com/
https://www.aiornot.com/#home
https://www.watson.ch/digital/kuenstliche-intelligenz/838459952-erkennst-du-die-ki-generierten-fake-fotos-hier-kannst-du-dich-testen
https://www.watson.ch/digital/kuenstliche-intelligenz/838459952-erkennst-du-die-ki-generierten-fake-fotos-hier-kannst-du-dich-testen
https://irights.info/artikel/metadaten-fotos-anbringen-loeschen-bearbeiten/26353
https://irights.info/artikel/metadaten-fotos-anbringen-loeschen-bearbeiten/26353

Bilder vergleichen:
- Haben andere Medien das Bild verwendet? Wie wurde dort dariiber berichtet?
- Gibt es vergleichbare Bilder aus einer anderen Perspektive/Uhrzeit?
- Google Bildersuche verwenden, um festzustellen, wo und wie ein Bild aufgetaucht ist
--> https://www.google.de/imghp?gws rd=ss| (Bildadresse oder Bild einfligen)
- Alternativ https://tineye.com/

Zitate verifizieren

- Wer hat das Zitat veroffentlicht? Cui bono — wem niitzt es?

- Passt das Zitat zu bereits gedulBerten Meinungen der Person(en)?

- Welche Quelle wird genannt? Ist das Zitat dort so zu finden?

- Wurde es aus dem Zusammenhang gerissen oder sinnverfalschend gekirzt?

- Taucht das Zitat auch in anderen Medien/Blogs etc. auf?

- Gibt es eine Stellungnahme zum Zitat von der zitierten Person (liber Facebook, X,
Pressemitteilung usw.)?

- siehe dazu: https://correctiv.org/faktencheck/faktencheck-tipps/2024/01/08/so-kommen-
sie-fake-zitaten-auf-die-schliche/ (letzter Abruf 07.01.25)

Wikipedia-Eintrage verifizieren

- Gibt es Einzelnachweise? Weblinks? Wurden Informationen korrekt Gbernommen?
- Stammen die Informationen aus lediglich einer oder nur wenigen Quellen?

- Versionsgeschichte priifen (Reiter oben rechts Giber jedem Artikel)

- Wer hat wann welche Anderungen vorgenommen? Wie sehen diese aus?

- Nutzerprofil priifen: Transparentes, ,,altes” Profil oder ungepflegt und neu angelegt?
- gegebenenfalls Artikel in einer anderen Sprache lesen und so vergleichen

- siehe dazu: https://blog.wikimedia.de/2025/01/09/wikipedia-manipulation/

Social Media verifizieren

- Stammen die Inhalte von einem verifizierten Account (blauer Haken)?
Spezialfall X: https://help.x.com/de/managing-your-account/about-x-verified-accounts
- Wurde der Beitrag auch auf anderen Plattformen desselben Nutzers veroffentlicht?
- Passt er inhaltlich/sprachlich/“zeitlich zu den bisherigen Inhalten? Wie sehen die
Nutzerreaktionen dazu aus? Wie setzen sich die Follower zusammen?

Daniel Lehmann
lehmann.dnl@gmx.de
Media University Berlin, November 2025


https://www.google.de/imghp?gws_rd=ssl
https://tineye.com/
https://correctiv.org/faktencheck/faktencheck-tipps/2024/01/08/so-kommen-sie-fake-zitaten-auf-die-schliche/
https://correctiv.org/faktencheck/faktencheck-tipps/2024/01/08/so-kommen-sie-fake-zitaten-auf-die-schliche/
https://blog.wikimedia.de/2025/01/09/wikipedia-manipulation/
https://help.x.com/de/managing-your-account/about-x-verified-accounts

Nitzliche Tools

.de-Domaininhaber-Abfrage (https://www.secure.denic.de/domains/whois-service/web-
whois.html) (seit der DSGVO nicht mehr so umfangreich mdéglich)

fur internationale Domains: https://www.internic.net/

Wolfram Alpha (http://www.wolframalpha.com/)
z.B. Weather Berlin Oct 19, 2014 (http://www.wolframalpha.com/examples/)

Meta-Daten von Bildern (https://www.metadata2go.com/view-metadata)

Google Bildersuche (https://www.google.de/imghp?gws rd=ssl)

Bilder "Riickwarts"-Suche (http://www.tineye.com/)

Bildbearbeitungsriickstande finden: https://fotoforensics.com/

Thumbnails aus YouTube-Video priifen: https://citizenevidence.amnestyusa.org/

Wie viel Leute waren bei einer Demo? https://www.mapchecking.com/

Deep Fakes identifizieren: https://konradweber.ch/2018/11/08/deep-fake-videos-verifizieren/

Faktencheck-Angebote

Faktenfinder ARD: https://www.tagesschau.de/faktenfinder

Faktenfuchs vom BR: https://www.br.de/nachrichten/faktenfuchs-faktencheck,QzSIzI3

Correctiv: https://correctiv.org/faktencheck/

Faktencheck der dpa: https://www.dpa.com/de/faktencheck#aktuelle-dpa-faktenchecks

Mimikama: https://www.mimikama.org/

Selbsttests und Wissensangebote

SWR Fakefinder: https://swrfakefinder.de/

Truthtellers (fir Schiler:innen): https://truthtellers.de/

Daniel Lehmann
lehmann.dnl@gmx.de
Media University Berlin, November 2025


https://www.secure.denic.de/domains/whois-service/web-whois.html
https://www.secure.denic.de/domains/whois-service/web-whois.html
https://www.internic.net/
http://www.wolframalpha.com/
http://www.wolframalpha.com/examples/
https://www.metadata2go.com/view-metadata
https://www.google.de/imghp?gws_rd=ssl
http://www.tineye.com/
https://fotoforensics.com/
https://citizenevidence.amnestyusa.org/
https://www.mapchecking.com/
https://konradweber.ch/2018/11/08/deep-fake-videos-verifizieren/
https://www.tagesschau.de/faktenfinder
https://www.br.de/nachrichten/faktenfuchs-faktencheck,QzSIzl3
https://correctiv.org/faktencheck/
https://www.dpa.com/de/faktencheck#aktuelle-dpa-faktenchecks
https://www.mimikama.org/
https://swrfakefinder.de/
https://truthtellers.de/

Mimikama Leitfaden fiir Familien: https://www.mimikama.org/umgang-mit-fake-news-leitfaden-

fuer-familien/
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BEACHTE DIE QUELLE! LIES WEITER!
Sieh Dir die Webseite genau an. Schlagzeilen klingen oft aufregend.
Wer steckt dahinter? Wie lautet die ganze Geschichte?

A
PRUFE DEN AUTOR! BEWERTE DIE QUELLEN!
Ist die Person glaubwiirdig? Klicke die Links an, auf die verwiesen
Gibt es sie wirklich? wird. Belegen sie die Nachricht?

B

ACHTE AUF DAS DATUM! IST ES EIN WITZ?

Altere Nachrichten kénnen tiberholt Was zu unwahrscheinlich klingt, konnte
sein, auch wenn sie frisch gepostet sind.  Satire sein. Ist die Seite ernst gemeint?

WAS DENKST DU? FRAG EINEN EXPERTEN!

Welche Rolle spielen Deine Ansichten Frage Bibliotheksmitarbeitende oder
bei Deiner Einschdtzung der Nachricht?  klicke auf eine Fact-Checking-Webseite.

Ubersetzt durch: Benedikt Krall und Hella Klauser
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